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SENTENCA

Trata-se de Agéo Civil Plblica, proposta pelo MINISTERIO PUBLICO FEDERAL em face de
MICROSOFT INFORMATICA LTDA e daUNIAO FEDERAL, com pedido de tutela proviséria de urgéncia
e/ou de evidéncia, antecipadas, objetivando a concessédo de provimento jurisdicional que condene a ré
MICROSOFT INFORMATICA LTDA a obrigacédo de fazer, no sentido de, em prazo ndo inferior a 15
(quinze) dias, adotar todas as providéncias necessarias para adequar todas as licencas e/ou software do
sistema operacional Windows 10, para que, como regra, ndo mais colete informacgdes e dados pessoais de
seus usuarios, por meio dos seguintes procedimentos minimos:

a) doravante as instalacOes e atualizacdes do referido software do sistema Windows 10, na
modalidade tipica, de mais facilidade e comodidade para o usuario/consumidor, sejam
realizadas, sem que o sistema esteja programado para coletar qualquer dado pessoal do
usuério/consumidor, notadamente aqueles ja apontados nesta exordial e exemplificados na
informacdao técnica juntada as fls. 06/10;

b) que qualquer coleta de qualquer dado pessoal dos usuarios/consumidores somente se dé,
com expressa e prévia autorizacéo destes, observando-se o art. 6°, do Cédigo de Defesa do
Consumidor, inclusive com alertas especificos, no momento da opgdo, acerca das
consequéncias de tal autorizacdo, que devera se dar para cada tipo de dado ou informagao
pessoal que sera coletado, do que ela implica, quanto a acesso de dados e violacdo da
intimidade e vida privada, além dos direitos previstos nos incisos do art. 7°, da Lei do Marco
Civil da Internet, Lei n°® 12.965/14.

c) seja lancada imediata atualizacdo dos sistemas operacionais Windows 10 em uso, para
gue todos os usuarios atuais possam usufruir das medidas previstas nas alineas anteriores;
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d) seja dado (as expensas da Microsoft) amplo conhecimento da imposicao de tais
obrigacdes de fazer, nos meios de comunicacdo social que tenham maior alcance para o
publico-alvo atingido (usuérios/consumidores do sistema operacional Windows 10),
comprovando-se tal providéncia, nos autos;

E em relacdo & UNIAO FEDERAL pugna o autor, igualmente, a titulo de tutela de urgéncia
e/ou de evidéncia, antecipada, condenacgdo a obrigacdo de fazer, consistentes em apresentar, no prazo
maximo de 30 (trinta) dias:

a) plano emergencial de protecdo de dados e informacdes de todos 0s seus computadores
(desktops, laptops, smartphones, tablets etc.), que porventura utilizem o sistema operacional
Windows 10;

b) informacdes sobre as providéncias que ja adotou ou pretende adotar relativamente aos
fatos aqui relatados e, notadamente, diante das considera¢fes que foram apresentadas ao
Ministério Publico Federal, em 05/2016, pelo Diretor do Departamento de Prote¢do e Defesa
do Consumidor, da Secretaria Nacional do Consumidor do Ministério da Justica (documento
de fls. 79/82);

c) adotar as providéncias necessérias para fiscalizar a implementacao das obrigagdes de
fazer determinadas por esse r. Juizo, aplicando as sanc¢fes cabiveis administrativas,
notadamente com o fito de prevenir, apurar e reprimir infracdes as normas de defesa do
consumidor, promovendo acdes para assegurar os direitos e o0s interesses dos
usuarios/consumidores do sistema operacional Windows 10, inclusive, se entender
necessario, firmando convénios com érgéos e entidades publicas e com instituicBes privadas
para executar tal fiscalizacdo (tudo conforme arts. 22 e 23 do Anexo do Decreto n°
9.150/2017).

Como provimento de mérito requer a confirmacéo, em sentenca final, das tutelas jurisdicionais
provisorias, de urgéncia e evidéncia, reugeridas.

Relata o autor que foi apurado no Inquérito Civil n° 1.34.001.004824/2016-81, que
acompanha a inicial, que a empresa Microsoft Informatica Ltda colocou no mercado, em 2015, e, desde
entdo, comercializa, licencas de uso do Sistema Operacional Windows 10, em diversas versfes, para uso
em computadores pessoais e profissionais.

Aduz, todavia, que o produto funciona em desacordo com o ordenamento juridico patrio, a
medida em que coleta dados pessoais dos usuarios, mesmo sem uma expressa e destacada permisséo
deste (art.7°, 1X, da Lei 12.965/14), e os envia a empresa, ferindo de morte os principios constitucionais da
pessoa humana, da inviolabilidade, da intimidade da vida privada, da honra e imagem e dos relativos as
relagdes de consumo.
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Pontua que, segundo informacgdes dos 6rgdos técnicos do Orgéo Ministerial, a empresa
requerida informa no Termo de Licenc¢a do produto (fls. 11/17) e na Politica de Privacidade (fls. 18/21) que
coletard dados durante o uso do software.

Esclarece que tais dados sao transferidos constantemente pelo sistema operacional e ficam
sob controle da empresa e armazenados a uma identificacdo de usuario que pode ser combinada a uma
conta da Microsoft.

Salienta que, contudo, esse procedimento de coleta de informag¢6es dos usuarios (que
constam desses dois documentos extensos normalmente ndo acessados pelos usuarios: Termo de Licenca
do produto e Politica de Privacidade — fls. 11/21), ndo é esclarecido de forma clara, precisa, expressa e
especialmente destacada aos usuarios/consumidores (art. 6°, Ill, Lei n°® 8.078/90 e art. 7°, IX, Lei
12.965/14).

Além disso, durante a instalacdo e atualizac@o do sistema operacional, a Microsoft
apresenta como opg¢do padrdo a ativagéo dessa coleta massiva de dados.

Ressalta que essa é a opcao mais simples de ser efetivada, j& que basta ao usuario clicar
para instalar, sem a necessidade de ficar lendo e habilitando individualmente as suas preferéncias, para
ficar imune a coleta de seus dados.

Afirma que é imperioso lembrar que alguns usuérios poderdo nem mesmo identificar as
consequéncias das suas escolhas.

Aduz que a desativacao dessa coleta de dados, apesar de ser parcialmente possivel, é
tarefa complexa e trabalhosa, e, certamente, usuarios domésticos que ndo possuem familiaridade em
customizar aplicativos (ou seja, a esmagadora maioria das pessoas) terdo dificuldades para impedir o envio
dos seus dados e, conforme esclareceu a Assessoria Técnica do Ministério Publico Federal em S&o Paulo
(Informacgéo Técnica de fls. 06/10), ultimo paragrafo de fl. 09, os consumidores/usuarios, na maioria das
vezes, desconhecem o real impacto desta falta de privacidade.

Discorre sobre os direitos e garantias dos usuarios da Internet, a partir da edicdo da Lei
12.965/14 (Marco Civil da Internet), ressaltando que a mesma lei estabelece garantia do direito a
privacidade nas comunicagdes, como condi¢édo para o pleno exercicio do direito de acesso a internet (artigo
89, caput), sendo nulas de pleno direito quaisquer clausulas contratuais que violem essa disposicao, tais
como aquelas que impliquem ofensa a inviolabilidade e ao sigilo das comunica¢des privadas pela internet.

Assevera que a protecdo de dados pessoais ultrapassa o dado em si, alcancando a
personalidade do individuo, e, por isso, a possivel coleta de dados pessoais pelo “Windows 10" encontra,
entre outros, limite na prépria Constituicdo Federal atual, quando essa expde como garantia fundamental a
inviolabilidade da intimidade e da vida privada (art. 5°, X).
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Aduz que, no caso, a coleta de dados pelo Windows 10 é informacdo de suma
importancia, que deve ser pronta e claramente percebida pelo consumidor, conforme preceitua o artigo 31
do CDC.

Pontua que, tendo como fundamento o artigo supracitado, a disponibilizacdo da
informacao, por si s8, ndo basta. Essa deve ser correta, clara, precisa, ostensiva e em lingua portuguesa. O
consumidor deve facilmente compreender as informagdes apresentadas.

Conclui, assim, que o simples aceite, quase que automatico, pelo consumidor da versao
recomendada pela Microsoft no Windows 10 ndo pode ser tido como suficiente para compreensao de todas
as suas consequéncias.

Por fim, aduz que o sistema de telemetria que era facultativo nas versdes anteriores do
sistema, passou a ser “obrigatério” com o Windows 10, e que, de outro lado, a Microsoft praticamente
forgcou a atualizagdo dos usuarios das versdes 7 e 8 para a 10, indicando com isso que as informagbes a
serem coletadas dos usuarios sdo valiosas para ela, sem, contudo se preocupar, na extensdo e
profundidade que o marco legal determina, com a privacidade dos usuarios/consumidores.

Em relacdo a Unido Federal pontua que esta tem o indeclindvel munus publico de tutela dos
consumidores, mas, mesmo ciente do quadro aqui retratado, se omite, injustificadamente, quanto a tal
mister. E que o marco legal vigente ndo deixa dividas dos deveres-poderes da Unido, quanto a protecao
dos direitos dos consumidores quanto ao tema aqui tratado (art. 5°, X e XXXII; art. 22, IV; art. 170, V; art.
221, IV e § 3°, Constituicdo Federal, bem como art. 106, I, do Cédigo de Defesa do Consumidor, além dos
arts. 22 e 23 do Anexo do Decreto n°® 9.150/2017).

Atribuiu-se a causa o valor de R$ 10.000,00 (dez milhdes de Reais).
A inicial veio acompanhada de documentos.

Sob o ID n° 6624612 o autor requereu o aditamento a inicial, para incluir requerimento de
concessao de tutela de urgéncia e/ou evidéncia em relacdo a Microsoft Informatica Ltda, para que seja
condenada em obrigacdo de ndo fazer consistente em, imediatamente, deixar de utilizar, para fins
comerciais, os dados ja coletados, até o momento, dos usuérios (tais como localiza¢éo, calendario,
aplicativos que usa, etc), do software Windows 10, excetuado o uso exclusivamente para seguranga do
sistema e dos usuarios, inclusive de privacidade, e a concessao de tutela em sentenga final, apds o término
da intrugdo processual.

Foi proferida decisdo que, deferiu em parte, e em menor extenséo o pedido liminar, para
determinar que a Microsoft adotasse procedimentos especificos, no prazo de 30 (trinta) dias, de modo a
permitir que o usuario do sistema operacional Windows 10, em caso de n&o autorizar o uso de seus dados,
tivesse ferramenta operacional e de interface que permitisse o exercicio de tal op¢ao de forma simples, facil
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e direta, tanto quanto a interface operacional que permite a atualizacdo do sistema com a autorizacdo da
coleta de dados do usuério. Determinou-se que, para tanto, deveria a ré informar, no referido prazo, os
procedimentos alterados, com vistas a equalizar as duas situagfes operacionalmente, do ponto de vista da
facilidade, simplicidade, e clareza para realizagdo das op¢des, informando o Juizo (id n°® 6756635).

Citada, a MICROSOFT INFORMATICA LTDA opbs embargos de declaracéo, em face da
decisdo que deferiu parcialmente a tutela antecipada ao caso, solicitando esclarecimento sobre o seu
cumprimento e fosse sanada a omissao em relacdo a audiéncia de conciliagcdo prevista no artigo 334 do
CPC (Id n® 7445716).

A MICROSOFT requereu a concessdo de prazo para realizagdo de prazo para que, em
conjunto com o autor (MPF) pudesse viabilizar acordo para verificar possiveis mudancas havidas no
sistema operacional Windows 10 e seu eventual impacto no presente feito (id n°® 7756761), pedido seguido
da anuéncia, por peti¢do, do Ministério Publico Federal (id n°® 7886678).

Foi proferida decisédo, que deferiu a suspensao do feito, pelo prazo de 60 (sessenta) dias,
como requerido pela MICROSOFT, e determinou que, ao final do prazo, se manifestasse o autor sobre as
conclusdes obtidas pelas areas técnicas dos 6rgéos, acerca da mudanga no sistema operacional Windows
10, e eventual interesse na realizagdo de audiéncia de conciliagédo, postergando-se a analise sobre eventual
manutencado ou revogacao da tutela antecipada (id n® 7941157).

A UNIAO FEDERAL apresentou contestac&o (id n° 9121453). Arguiu a preliminar de
ilegitimidade passiva. Isso porque o questionamento sobre a solugdo tecnolégica desenhada pela
Microsoft ndo é de sua responsabilidade (Unido). E que, alias, dada a complexidade da matéria, nem teria a
Unido Federal condi¢gbes técnicas de prever a existéncia das falhas conforme aponta a parte autora.
Nesses termos juntou as Informagdes n® 88/2018/CSA-SENACON/CGTSA/GAB-DPDC/SENACON/MF,
extraida do so Administrativo n® 00734.001324/2018-18, com destaque para o itens 16 e ss, verbis:

()
lll. Dos Subsidios aos Argumentos da Unido

16. O Departamento de Protecéo e Defesa do Consumidor teve suas competéncias reguladas
pelo Decreto n® 9.150/17. Entre elas, destaca-se:

Art. 23. Ao Departamento de Protecdo e Defesa do Consumidor compete:

()

Il - analisar, avaliar e encaminhar consultas, dendncias ou sugestdes apresentadas por
consumidores, entidades representativas ou pessoas juridicas

de direito publico ou privado;

()
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XV - promover e manter a articulagdo com os 6rgdos da administracdo publica federal, com os
orgaos afins dos Estados, do Distrito Federal e dos Municipios e com as entidades civis ligadas a
protecéo e a defesa do consumidor;

XXI - acompanhar os processos de autorregulagdo dos setores econdmicos, com vistas ao
aprimoramento das rela¢des de consumo;

17. A Portaria n°® 905, de 24 de outubro de 2017, por sua vez, estrutura o Departamento,
estabelecendo que se subdivide em coordenag¢fes que lidam, cada uma, com:

- monitoramento de mercado;

- consultoria técnica e sang¢des administrativas;

- gestdo do Sistema Nacional de Informac¢fes de Defesa do Consumidor;
-cooperagao técnica e capacitacao (incluindo a Escola Nacional de Defesa do
Consumidor).

18. A Portaria também prevé detalhadamente as atribuigdes de cada coordenacao.

19. Considerando apenas as varias competéncias do DPDC e as agfes que implementa na
defesa do consumidor, por meio de suas coordenagdes, € facil perceber que o Departamento
funciona como 6rgdo de politica publica por exceléncia, promovendo o que foi posto no CDC
(Capitulo Il - "Da Politica Nacional de RelagGes de Consumo).

Os processos administrativos sancionatérios, também regulados por instrumentos legais (Decreto
n. 2.181/97) sdo apenas um dos meios para a consecucao dessa Politica.

20. Certo €, portanto, que DPDC ndo age como um 6érgao com atribuicGes semelhantes as do
Poder Judiciario quando em julgamento de contenciosos. Isso nédo significa que o Departamento
seja omisso. A consecucgao de politica publica, principalmente no que tange a matéria ainda nédo
regulada em legislacdo especifica (prote¢do de dados), faz-se respeitando os principios e leis
existentes e também bisando a eficiéncia das medidas adotadas para o atingimento dos objetivos
previstos na legislacdo, sem que isso implique, necessariamente, em sanc¢ao do mercado.

21. No caso em questdo, diante da auséncia de lei, o Departamento sugeriu, em sede de
consulta realizada ao 6rgéo, propor que a Microsoft reforgcasse as acdes nesse sentido, em
atencdo ao disposto no art. XXI, do art. 23 do Decreto n°® 9.150/17. Ao mesmo tempo, o
DPDC empreendeu esforgos para a plena regulacdo da protecdo de dados no Brasil,
também de acordo com o referido Decreto (art. 23, inc. XlII, XIV XX).

22. Nota-se, portanto, que o Departamento ndo se furtou e ndo se furta a atuar na defesa do
consumidor, apenas nado o fez por meio de processo administrativo sancionatério, de acordo com
a discricionariedade permitida por lei no caso em andlise.

23.Ademais, € preciso observar que, consoante consta da prépria inicial, a aquisicdo dos
sistemas operacionais ou das maquinas equipadas com os sistemas operacionais Windows 10,
foi acdo realizada pelo ilustre Ministério do Planejamento, Desenvolvimento e Gestéo, cabendo
aquela Pasta expor os motivos e os termos que levaram a aquisi¢do, inclusive no que tange aos
mecanismos de protecdo dos dados dos usuarios.
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24. Finalmente, esclarece-se que este Departamento atua na fiscalizagdo e repressdo de
condutas que lesivas aos direitos dos consumidores, conduzindo rotineiramente investigacoes e
processos sancionadores, no melhor interesse do consumidor. iV. Concluséo

25. Tendo em vista as consideragdes acima, este DPDC espera ter prestado o auxilio
necessario a defesa da Unido no sentido subsidiar a defesa da Uniéo.

26. Sugere-se, de tal forma, o encaminhamento do presente documento a Advocacia Geral da
Unid@o para que possa adotar as providéncias cabiveis ao caso em tela, buscando a manutengéo
da exigibilidade da multa, evidenciado seu carater pedagdgico.

()

Ainda em sede de contestacdo, requereu a Unido Federal a juntada de informac¢des do
Ministério do Planejamento, Orgcamento e Gestdo — MPOG (Id n°® 9121453, pag.12 e ss), cuja area técnica
demandada informou que o Ministério do Planejamento ja utiliza solu¢éo centralizada de atualizagdes do
Sistema Operacional Windows, realizando apenas correc¢des criticas e de seguranga do ambiente, que a
area técnica entende ser indispenséaveis para o funcionamento adequado e seguro do parque de estagfes e
informou-se acerca da existéncia da Portaria n° 372, de 13 de Novembro de 2017, que instituiu a Politica de
Seguranca da Informagdo e Comunicagfes do Ministério do Planejamento, Desenvolvimento e Gestdo. E
também em contestacdo foram juntadas informagbes do Gabinete de Seguranca Institucional da
Presidéncia da Republica, informando que criou-se Grupo de Trabalho (Portaria 7 GSI/PR), com o objetivo
de elaborar proposta de Politica Nacional de Seguran¢a da Informagdo — PNSI. Que, além disso ha a
pretensdo de publicar uma nova norma complementar que versara exclusivamente sobre protecdo de
dados pessoais, de acordo com a tramitagdo do PLS 330/2013, que cria um marco regulatorio de protecéo
de dados pessoais, atualmente em discussdo no Senado Federal, além de informar que quanto ao
acompanhamento da matéria, a convite do SERPRO, o GSI/PR, por meio do CTIR Gov manteve um
representante participando como observador em testes realizados no Centro de Transparéncia da Microsoft
em Brasilia, mas que o relatorio final de tais testes ainda ndo recebido (id n°® 9121453). Aduziu a Unido
Federal, assim, que, da analise das informagGes prestadas pelos 6rgdos acima é possivel depreender com
muita clareza que o Governo Federal adota e sempre adotou as medidas pertinentes a seguranca das
informacgBes que trafegam pelas maquinas de seus 6rgaos, revelando sua intengdo de continuamente
verificar quaisquer falahas que possam existir no sietam Windows 10 para prontamente corrigi-las. Que nao
h&4 como se negar, de fato, que as inovacdes tecnoldgicas existem e s&o inevitaveis, cabendo a
Administracao Publica, dentro dos seus limites, avaliar a pertinéncia de utilizacdo ou até de migracao de um
sistema operacional para outro., Ocorre, porém, que nao é possivel prever a existéncia de falhas no
sistema, as quais somente sdo detectadas com o seu uso.

Instadas as partes a informarem se pretendem produzir provas, informou o Ministério Publico
Federal ndo ter provas a produzir, concordando com o julgamento antecipado da lide (id n® 52716463),
tendo a Unido Federal informado, igualmente, ndo ter provas a produzir, requerendo, inclusive, na forma
prevista no Termo de Ajustamento de Conduta entre autor e Microsoft, a extingdo do feito, nos termos do
artigo 487, 111, b, do CPC (id n°® 47994962).

s
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De outro lado, aduziu que também ndo pode a Administragdo Publica teorizar ou mesmo
questionar aspectos da solucdo tecnolégica desenvolvida pela empresa Micrsoft, que trata-se de ingeréncia
que foge a razoabilidade. E que do modo como afirmado na peticédo inicial parece que a empresa Microsoft
intencionalmente se vale de estratégias para usurpar informagdes dos seus usuarios, alegacdo que ndo se
sustenta em provas robustas, vale dizer. Pontuou que cabe frisar que a Administracdo Publica, antes de
realizar contratacdes e disseminar orientagfes para a instalagdo do uso do sistema operacional atacado,
ela se certifica junto ao provedor do servico sobre as garantias que ele oferece, ao mesmo tempo em que
impde ao prestador do servigo a forma como o servico deve ser prestado. E que ndo é razoavel impor a
Administragdo Publica a responsabilidade pela ocorréncia de eventuais falhas de funcionamento de um
sistema de natureza tdo complexa, definido por empresa de reputacdo mundialmente reconhecida. Sendo
assim, cré-se que a Unido encontra-se arrolada no polo passivo da demanda inadequadamente, dado que
contra ela ndo existe pretenséo resistida. Isto €, ndo ha lide propriamente dita, ao contrario, a Unido tem
mostrado incessantemente conjugar esforcos em prestigiar a protecédo dos direitos dos consumidores, bem
como a seguranca no trafego de suas informacdes. Pontuou que a questdo principal a ser discutida
refere-se a configuragdo de um sistema operacional e suas possiveis brechas. Em outras palavras, deveria
ter sido ajuizada somente contra a Microsoft. E na Justica Estadual. Eque, ndo fosse assim, todos os
demais entes federados do pais, como Estados e Municipios também deveriam ter sido arrolados na
presenta agdo, porque certamente sdo usuarios do sistema operacional Windows 10. Pugnou pelo
reconhecimento da ilegitimidade passiva, e, no mérito, pela improcedéncia da agéo.

O Ministério Publico Federal requereu a concessao de prazo, a fim de aguardar a concluséo
do laudo pericial no ambito do parquet federal (id n°® 9169539), pedido que foi deferido (id n® 9273827).

O Ministério Publico Federal requereu a juntada de laudo técnico pericial, elaborado pelo
préprio MPF (Laudo Técnico n°® 0217/2018 — ANPTI/CNP), requerendo a prorrogacdo de prazo de
suspensédo do feito, para esclarecimentos integrais necessarios para avaliar a postura a ser adotada na
presente agdo (id n® 10494260), pedido que foi deferido (id n° 10845345).

Apés o deferimento de sobrestamento do feito sob os ids n° 12613394, 15489871,
18408533, 21629789, 23912571, 25957535, 25985754, 291722110, manifestou-se o Ministério Publico
Federal, informando que celebrou acordo com a MICROSOFT, conforme Termo de Ajustamento de
Conduta — TAC, pugnando pela sua homologacgéo, por sentenga (id n® 31096787).

A MICROSOFT requereu, igualmente, a homologac¢éo do acordo, por sentenga, nos termos
do artigo 487, 1ll, “b”, e artigos 515, Il e lll, do CPC (id n°® 31102154).

Foi proferida decisédo, que converteu o julgamento em diligéncia, para que a MICROSOFT
juntasse aos autos instrumento de Procuracdo, com poderes especiais para celebrar o “TAC”, e que as
partes se manifestassem sobre a alteracdo da clausula Terceira do TAC (Termo de Ajustamento de
Conduta) celebrado entre a MICROSOFT e o Ministério Publico Federal, com a retificagdo quanto ao
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pagamento da importancia de R$ 2.500.000,00 (dois milhGes e quinhentos mil reais), por parte da
MICROSOFT, mediante deposito judicial, para que fosse tal valor destinado integralmente em favor do
Fundo de Despesa dos Direitos Difusos, nos termos do §2°, do artigo 13, da Lei n® 7347/85 e §2°, do artigo
1°, da Lei n® 9800/95 (id n°® 31483249).

Juntada de instrumento de Procuragdo, com poderes especiais, pela MICROSOFT (id n°
31874197).

A MICROSOFT manifestou-se, apresentando minuta de alteragdo da Clausula Terceira do
“TAC”, requerendo a sua homologacéo (id n® 32214374).

O Ministério Publico Federal manifestou-se, requerendo a juntada de novo Termo de
Ajustamento de Conduta, adaptando a clausula terceira, sobre a destinagédo dos recursos financeiros, para
que possam ser destinados a acdes de interesse social, ou ao Fundo, de que trata o artigo 13, da Lei n]
7347/85. Pugnou pela sua homologacéo, por sentenca (id n° 32345666).

A Unido Federal manifestou-se, pugnando pela sua exclusdo da lide, pugnando pela
concesséo de prazo para manifestar-se sobre a destinagédo do valor pago pela MICROSOFT, se devera ser
destinado integralmente ao FDD ou para a¢des de interesse social, como requerido pelo MPF (Id n®
33042003).

Foi proferida decisdo que homologou, por sentenca o acordo entabulado entre a
MICROSOFT e o Ministério Plblico Federal, instrumentalizado no Termo de Compromisso de Ajustamento
de Conduta, assinado pelas partes em 15/05/2020, ressalavando o Juizo, apenas o paragrafo segundo da
Clausula Terceira do “TAC”, no tocante a destinacédo do valor que seria destinado aos valores depositados
pela Microsoft, que este Juizo se reservou a apreciar, oportunamente — se seria destinado ao autor, ou ao
Fundo de Direitos Difusos, consignando que ndo haveria qualquer 6bice ao cumprimento integral de todas
as demais clausulas do ajuste homologado. Na mesma decisdo, consignou-se que prosseguindo a agéo
apenas em relagdo a Uniao Federal, viessem os autos conclusos para deliberacéo (id n® 34620180).

O Ministério Publico Federal manifestou ciéncia dessa decisdo, e do aguardo da decisédo
acerca da destinacao dos valores que serdo depositados pela MICROSOFT, ap6s manifestagdo do Fundo
de Direitos Difusos (id n°® 35603419).

A MICROSOFT manifestou ciéncia da homologacédo do Termo de Ajustamento de Conduta, e
requereu a juntada do comprovante de depésito judicial, no valor de R$ 2.500.000,00 (dois milhdes e
quinhentos mil reais), cuja destinagdo seria analisada pelo Juizo (Id n° 35980716).

A Unido Federal requereu a juntada de documentos enviados pela Coordenadoria Geral de
Contencioso do Ministério da Justica, mediante a NOTA JURIDICA n.
00375/2020/CONJUR-MJSP/CGU/AGU, com orientacdo para que os valores destinados fo FDDD seja
destinado ao Conselho Federal Gestor dos aludidos recursos (id n°® 35998822).
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Foi proferido despacho, determinando a intimagdo do autor, para manifestar-se sobre os
documentos juntados pela Unido Federal, e sobre a preliminar de ilegitimidade passiva, arguida pela Uniao
Federal, e para ciéncia do comprovante de depésito judicial juntado pela MICROSOFT (id n® 36692416).

Manifestagcdo do Ministério Pablico Federal sobre a preliminar de ilegitimidade passiva e
contestagdo da Unido Federal. Aduziu que restou comprovada a atuacdo ineficiente do ente publico,
conforme afirmado na peticéo inicial, instruida com documentos comprobatdérios. E que, de resto o proprio
acordo aqui firmado com a Microsoft também é revelador da atuacgéo ineficiente da Unido, ja que ndo fosse
a atuacao do Ministério Publico Federal o tema ainda estaria em aberto e os consumidoress. Pontuou que,
entendimento diverso significa deixar consumidores entregues a prépria sorte, mesmo porque de nada
adiantaria a fixagdo de que a Microsoft implementard& novos recursos de privacidade no sistema
operacional Window 10 para usuarios brasileiros, em observancia da legislacao que regula o tratamento de
dados pessoais no Brasil — 0 que, no caso, foi obtido por acordo entabulado entre a Microsoft e o Ministério
Publico Federal (Id. 32345667), sem que a Unido adotasse as providéncias necessarias para, na sua esfera
de atuagdo, fiscalizar a implementagédo dessas medidas, homologadas por esse r. Juizo. Aduziu que o
acordo celebrado enre a Microsoft e o Ministério Publico Federal, constitui importante providéncia, mas, por
si s0, ndo é suficiente para dispensar a Unido de seu papel, de acordo com o marco legal aqui reproduzido,
de apurar e reprimir infragfes as normas de defesa do consumidorem a tutela adequada, promovendo
acOes para assegurar os direitos e 0s interesses dos usuarios/consumidores do sistema operacional
Windows 10, bem como garantindo a protecao de dados e informagfes de todos os seus computadores
(desktops, laptops, smartphones, tablets etc.), que porventura utilizem o sistema operacional Windows 10,
medida que representa a prote¢cdo ndo apenas da Administracdo Publica federal, mas de seus
administrados. Aduziu que, sob o prisma da sociedade informacional, cujas relacdes e negociacbes sdo
cadas vez mais intermediadas por meios digitais, um momento marcado por avangos tecnolégicos e por um
volume incomensuravel de dados transmitidos a uma velocidade inédita. Um cenério que demanda atuagéo
dos 6rgdos responsaveis, com fiscalizagdo e regulagdo minimamente satisfatorias para que seja garantida a
seguranga dos membros da sociedade. Que tanto é assim que o dever estatal de zelar pela inviolabilidade
da intimidade e da vida privada dos usuéarios de novas tecnologias teve seus contornos recentemente
delineados pela Lei n°® 13.709/2018 (Lei Geral de Protecdo de Dados). Que, nada obstante a demanda
tenha sido apresentada sob uma perspectiva também consumerista, ela ndo se encerra nisso, a questao
posta envolve a coleta e tratamento de dados pessoais de usuarios/consumidores brasileiros, e nesse
ponto importa ter presente que a Lei Geral de Protecao de Dados (LGPD) — Lei n° 13.709/2018, criou a
Autoridade Nacional de Protecdo de Dados, érgao da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da lei em todo o territério nacional. E seu artigo 55-J, ao elencar
suas competéncias, apenas reforca sua legitimidade para que a Unido figure como parte nesta agéo civil
publica (f1.859). Pontuou que, se é certo que o acordo celebrado nos autos pela Microsoft e pelo Ministério
Pudblico Federal ndo afasta a obrigacéo da Unido de fiscalizar a implementacao das obrigacdes assumidas
pela Microsoft de adequacao do sistema operacional Windows 10, notadamente com o fito de prevenir,
apurar e reprimir futuras infracdes as normas de defesa do consumidor, forgcoso reconhecer que o quadro
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normativo foi enriquecido desde o ajuizamento da presente acéo civil publica, na medida em que foram
consolidadas importantes diretrizes na Lei Geral de Protecéo de Dados, com medidas que, se efetivamente
operacionalizadas pela Unido, podem alterar o quadro fatico de omissao identificado pelo Ministério Publico
Federal. Por fim, aduziu que, ainda que se entenda que se configurou, no caso, caréncia superveniente, em
razdo de eventual ilegitimidade superveniente da Unido (em raz&o do acordo aqui firmado — art. 485, VI, do
Cadigo de Processo Civil), o que se admite apenas a titulo de argumentacgéo, ainda assim, isto ndo interfere
na legitimidade ativa do Ministério Publico Federal (ante a atuacéo insuficiente da Unido na tutela dos
consumidores e da protecao de dados pessoais) e, portanto, na competéncia da Justica Federal.

Nova manifestacdo do Ministério Publico Federal que, em longo arrazoado insistiu na
autorizacdo do uso dos valores depositados judicialmente pela MICROSOFT, para uso em atividades
ligadas a defesa dos interesses difusos indicadas no “TAC e elencadas como alternativos os projetos
aprsntados no tépico IV, a serem selecionados, nos termos dos editais que seguiram anexo, sem prejuizo
da apresentagéo de outros projetos, dentro do prazo previsto no “TAC” (Id n® 37476059).

Reiterou o autor sua manifestacéo, juntando copia de decisdes favoraveis ao uso de parte do
valor depositado judicialmente pela MICROSOFT, para implementagéo dos projetos que indicou, em anexo
(id n° 40561464).

A Unido Federal manifestou ciéncia acerca do ultimo despacho proferido nos autos (id n°
41514820).

Foi proferida decisdo, que converteu o julgamento em diligéncia, para determinar que as
partes especificassem as provas que pretendiam produzir, justificando a sua pertinéncia, e indeferiu o
paragrafo 2°, da Clausula Terceira do “TAC”, reformulado sob o Id n°® 32345667, que previa que 0 Ministério
Puablico Federal aplicaria o valor depositado pela MICROSOFT, em acdes diversas, que nao a prevista
legalmente, homologando-se o Paragrafo Terceiro da aludida Clausula Terceira, que prevé que “os
recursos serdo destinados ao Fundo de Direitos Difusos de que trata o artigo 13, da Lei Federal n°
7347/1985". No mesmo decisum, consignou-se que, apés o transito em julgado da decisd, deveria o valor
depositado pela MICROSOFT ser integralmente convertido em favor do Fundo de Direitos Difusos.
Ademais, que a preliminar de ilegitimidade passiva, arguida pela Unido, se confundia com o mérito, e com
ele seria analisada (Id n® 47456923).

A Unido Federal manifestou-se, informando o cédigo GRU, e o 6rgdo — FDD- para
transferéncia do valor depositado pela MICROSOFT, e informou requerer, igualmente, a extingdo do feito,
em relacédo a si, nos termos do artigo 487, Ill, “b”, do CPC, informando néo ter interesse em produzir provas
(Id n® 47994962).

O Ministério Publico Federal informou ndo ter outras provas a produzir, pugnando pelo
julgamento antecipado da lide (id n® 52716463).
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Foi proferida deciséo, que determinou que se expedisse oficio a CEF, para transferéncia do
valor depositado judicialmente, pela MICROSOFT, no Id n° 35980740, na conta n° 0265, Op.005, conta n°
864211122, nos termos do artigo 13, da Lei 7347/85, em favor do Fundo de Direitos Difusos, e que, apos,
viessem 0s autos conclusos para sentenca (id n°® 53823624).

O Ministério Publico Federal manifestou ciéncia acerca da decisé@o supra (id n® 54510685).

Foi certificada a expedic¢éo de oficio eletronico a Caixa Econdmica federal, para transferéncia
dos valores depositados judicialmente para conta a disposicao do FDD (id n® 44679418).

Vieram os autos conclusos para sentencga.
E O RELATORIO.
DECIDO.

Verifico, inicialmente, que estédo presentes as condi¢bes da acdo, nada se podendo objetar
quanto a legitimidade das partes, e a presenca do interesse processual.

Estdo igualmente presentes os pressupostos de desenvolvimento valido e regular do
processo, em virtude do que, passo ao julgamento antecipado da lide, nos termos do artigo 355, inciso I, do
CPC.

Preliminarmente, observo que a Acdo Civil Pablica € instrumento processual previsto na
Constituicao Federal e em normas infraconstitucionais, de que podem se valer o Ministério Publico e outras
entidades legitimadas para a defesa de interesses difusos, coletivos e individuais homogéneos.

Como regra, a Ac¢ao Civil Publica ndo pode ser utilizada para a defesa de direitos e
interesses disponiveis, nem para interesses propriamente privados, salvo se, pela sua abrangéncia e
dispersao, puderem interessar a grupos, classes ou categorias de pessoas que se encontrem na mesma
situagéo de fato e de direito, como no caso dos interesses individuais homogéneos.

O instituto, embora ndo possa ser chamado de a¢do constitucional (como a Ac¢ado Direta de
Inconstitucionalidade - ADI), tem, segundo a doutrina, um "status" constitucional, jA que a Constituicdo
coloca a sua propositura como fungédo institucional do Ministério Publico (art. 129, 11, lll e IV, da Constituicéo
Federal), mas sem dar-lhe exclusividade (art. 129, § 1°, da Constituicdo Federal), pois sua legitimidade é
concorrente e disjuntiva com a de outros colegitimados (Art. 5° da Lei n. 7.347/85).

Disciplinada pela Lei n. 7.347, de 24 de julho de 1985, a A¢do Civil Publica tem por objetivo
reprimir ou mesmo prevenir danos ao meio ambiente, ao consumidor, ao patriménio publico, aos bens e
direitos de valor artistico, estético, histdrico e turistico, por infragcdo da ordem econ6mica e da economia
popular, & ordem urbanistica, ao patriménio publico e social, a honra e a dignidade de grupos raciais,
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étnicos e religiosos, podendo ter por objeto a condenacgdo em dinheiro ou o cumprimento de obrigacdo de
fazer ou nao fazer.

A grande vantagem do processo coletivo em geral é que se trata de um canal de acesso a
jurisdigdo, por meio do qual muitas vezes milhares ou até milhdes de lesados individuais encontram solugéo
para suas lesfes, sem necessidade de terem que pessoalmente contratar advogado para acionar a Justica,
assim evitando julgamentos contraditorios, pois a sentenca no processo coletivo, se procedente, beneficiara
a todo o grupo lesado, com grande economia processual.

No caso em tela, atua o Ministério Publico Federal, nos termos do artigo 129, inciso lll, da
Constituicao Federal, bem como, do artigo 6°, inciso VII, alinea “c” da Lei Complementar n°® 75/93, visando
a protecdo de interesses individuais indisponiveis, difusos e coletivos, relativos ao consumidor,
usuario do sistema operacional Windows 10, no tocante ao direito a protecdo da intimidade e
privacidade, no tocante a coleta de dados do usuario em face do sistema operacional.

Sem dlvida, a gama de usudrios do sistema operacional em questao, utilizado por milhares
de pessoas no Brasil, tanto pessoas juridicas, quanto naturais, autoriza falar-se em direitos difusos coletivos
ao presente caso.

Assim, atua o Ministério Publico em defesa do direito indivisivel de um grupo de pessoas
determinaveis, ligadas por uma relagéo juridica base, circunstancias caracterizadoras do interesse coletivo
a que se refere o art. 81, paragrafo Unico, Il, da Lei n. 8.078/90.

E o art. 129, inc. lll, CR/88 é expresso ao conferir ao Parquet a funcéo institucional de
promocao da acao civil publica para a protecdo dos interesses difusos e coletivos.

No caso, tendo em vista que houve a homologacéo judicial de acordo, mediante Termo de
Ajustamento de Conduta entre a Microsoft Informatica Ltda e o Ministério Puablico Federal, com a
extingdo parcial do feito, com resolugdo do mérito, nos termos do artigo 487, Ill, “b” do CPC, conforme
decisdo proferida sob o Id n° id n°® 34620180, Termo de Ajustamento de Conduta que envolveu, ndo
somente o0 pagamento do valor de reparagdo dos danos, no importe de R$ 2.500.000,00 (dois milhdes e
quinhentos mil reais), que foram destinados ao Fundo de Direitos Difusos, previsto na Lei n°® 7347/85, como
encerrou compromissos/assuncdo de obrigacdes de conduta por parte da MICROSOFT, de rigor,
inicialmente, trazer a lume os termos em que a referida empresa se obrigou quanto ao objeto da acéo, que
envolve, efetivamente a adogéo de providéncias necessarias para adequacéo de todas as licengas e/ou
software do sistema operacional Windows 10, para que, como regra, ndo mais colete informa¢des e dados
pessoais de seus usuarios.

No ponto, reproduz-se, novamente, os termos da decisdo proferida por este Juizo, sob o Id
n° 34620180, que apreciou os termos do “TAC”, e que, ao ver deste Juizo, englobam, de forma significativa
— embora néo total, o objeto da presente ac¢éo, sobretudo, as clausulas 12 e 22, em que houve a
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assuncdo do compromisso da MICROSOFT quanto ao trato de dados pessoais (coleta, recepcéao,
acesso, reproducdo de dados), em consonancia com a legislagdo de regéncia, notadamente, a Lei
Geral de Protecdo de Dados (Lei n] 13.709/18), observando que a clausula 32 foi a que mencionou o
pagamento repararatério ao FDD, verbis:

()

“Trata-se de Acéo Civil Publica, precedida do Inquérito Civil n° 1.34.001.004824/2016-81, de
titularidade do Ministério Publico Federal, por meio do qual se buscou investigar a colocagédo no
mercado, no ano de 2015, da comercializacdo de licencas de uso do Sistema Operacional

Windows 10, em diversas versdes, para uso em computadores pessoais e profissionais.

Segundo informacgdes dos 6rgdos técnicos do Orgdo Ministerial, a empresa Microsoft informaria
no Termo de Licenca do produto (fls. 11/17) e na Politica de Privacidade (fls. 18/21) que coletaria
dados durante o uso do software. Tais dados seriam transferidos constantemente pelo sistema
operacional e ficariam sob seu controle (da empresa) e armazenados a uma identificagdo de

usuario que pode ser combinada a uma conta da Microsoft.

Contudo, esse procedimento de coleta de informagGes dos usuarios ndo esclareceria de forma
clara, precisa, expressa e especialmente, destacada aos usuarios/consumidores (art. 6°, Ill, Lei n°
8.078/90 e art. 7°, IX, Lei 12.965/14). Além disso, durante a instalacédo e atualiza¢do do sistema
operacional, a Microsoft apresentaria como opgdo padréo a ativacdo dessa coleta massiva de
dados.

Assim, a presente acdo foi proposta, objetivando a protecédo a inviolabilidade, intimidade, vida
privada, honra e imagem das pessoas (usuarios), garantia fundamental (CF, art.50, X), bem
como, o sigilo da correspondéncia de dados, das comunicacdes telefénicas, dentre outros, no
escopo do comando da Lei n® 12.965/14 (Marco Civil da Internet), que assegura os direitos a
inviolabilidade e sigilo do fluxo de comunica¢des pela internet (artigo 7°, 1l), o ndo fornecimento a
terceiros, de dados pessoais, inclusive, registros de conexdo, e de acesso a aplicagbes de

internet, salvo consentimento livre, expresso sobre a coleta (artigo 7°, inciso IX), etc.

Verifica-se, assim, que o questionamento formulado na presente agdo, que tem por objeto o
Sistema Operacional “Windows 10” insere-se no amplo contexto da disponibilizacdo correta da
informacdo que o consumidor deve ter, e compreender, ao permitir o acesso a seus dados em

programas de computador.

No caso em tela, formulou o Ministério Publico Federal os seguintes pedidos, em relagdo a
MICROSOFT:

a. que doravante as instalacdes e atualizag6es do referido software do sistema Windows 10, na
modalidade tipica, de mais facilidade e comodidade para o usuéario/consumidor, sejam realizadas,
sem que o0 sistema esteja programado para coletar qualquer dado pessoal do
usuario/consumidor, notadamente aqueles ja apontados nesta exordial e exemplificados na

informacao técnica juntada as fls. 06/10;

s
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b. que qualquer coleta de qualquer dado pessoal dos usuarios/consumidores somente se dé, com
expressa e prévia autorizacdo destes, observando-se o art. 6°, do Cédigo de Defesa do
Consumidor, inclusive com alertas especificos, no momento da opgao, acerca das consequéncias
de tal autorizacdo, que devera se dar para cada tipo de dado ou informacdo pessoal que sera
coletado, do que ela implica, quanto a acesso de dados e violagdo da intimidade e vida privada,
além dos direitos previstos nos incisos do art. 7°, da Lei do Marco Civil da Internet, Lei n°
12.965/14.

c. que seja lancada imediata atualizacdo dos sistemas operacionais Windows 10 em uso, para
gue todos os usuarios atuais possam usufruir das medidas previstas nas alineas anteriores;

d. que seja dado (as suas proprias expensas, da Microsoft) amplo conhecimento da imposicao de
tais obrigacdes de fazer, nos meios de comunicagdo social que tenham maior alcance para o
publico-alvo atingido (usuéarios/consumidores do sistema operacional Windows 10),

comprovando-se tal providéncia, nos autos;

Nesses termos, verifica-se que o Termo de Compromisso de Ajustamento de Conduta, celebrado
entre as partes (Ministério Publico Federal e Microsoft), juntado sob o Id n® 32345567 (fl.774 e
ss), atende, efetivamente, do ponto de vista material, ao objeto da agdo, observando-se a seara
da indisponibilidade dos direitos difusos, no caso, os usuarios do sistema Operacional Windows
10.

Observo que a Clausula Primeira do “TAC” estabelece o compromisso da MICROSOFT em
promover modificacdo na interface de instalagdo do Windows 10, no formato proposto no
“Anexo 1", para usuarios brasileiros, que lhes permita, escolher, de forma livre, informada
e inequivoca, qual a opcdo de coleta de dados ele definira para o seu equipamento, com
amplo esclarecimento sobre a coleta de dados pelo sistema. Nela encontram-se elencadas

as diversas providéncias operacionais para tal implementacao

O Paragrafo Primeiro, da referida Clausula Primeira, estabelece que tais alteractes
ocorrerdo ja no processo de instalagdo da proxima versao do Windows 10, bem como, na

atualizacdo dos dispositivos que utilizem versfes anteriores, nos termos do Anexo 1.

O Paréagrafo Segundo estabelece que as alteragdes serdo implementadas com o proximo

lancamento principal do Windows 10, até no méaximo, 15 de agosto de 2020.

O Paragrafo Terceiro, por sua vez, detalha as vers6es do Windows 10 abrangidas pelo
acordo, ressalvando, expressamente, que ndo engloba as versbes corporativas do
Windows, o Windows 10 Mobile ou o Windows 10 IoT Core. E que referéncias a “Windows
10" no acordo dizem respeito somente as versdes do Windows 10 para uso de

consumidores individuais.

A Clausula Segunda resguarda, em linhas gerais, o compromisso da MICROSOFT com o

tratamento de dados pessoais (coleta, recep¢do, acesso, reproducédo, armazenamento,
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eliminacéo, boa fé), nos termos do inciso Il, do artigo 6° da Lei n°® 13.709/18, que é a Lei

Geral de Protecdo de Dados Pessoais, em vigor, desde 14/08/2018

Por fim, a Clausula Terceira prevé que, sem reconhecer responsabilidade ou culpa pelos fatos
descritos na presente Acao Civil Pablica, ou mesmo a ilicitude destes, a MICROSOFT pagara o
valor de R$ 2.500.000,00 (dois milh8es e quinhentos mil reais), no prazo maximo de 60
(sessenta) dias, ap6s a homologagao do presente acordo, mediante deposito judicial vinculado ao
Juizo da 92 Vara Civel Federal de Sdo Paulo, em esforgo para solucionar, de forma amigavel, o

processo, e como uma contribuicdo para fomentar iniciativas do Ministério Publico Federal

()

Apos andlise dos aspectos formais e materiais do referido “Termo de Ajustamento de
Conduta” este Juizo homologou o acordo, extinguindo o processo, com resolu¢do do mérito, ressalvando,
apenas o paragrafo segundo, da clausula Terceira do “TAC”, acerca da destinacdo do valor a ser
depositado pelo MICROSOFT, que, ao depois, terminou por se decidir que fosse efetivamente destinado ao
Fundo de Direitos Difusos, criado pela Lei n°® 7347/85.

Pois bem.

E entendimento do Juizo que a presente acéo atingiu boa parte de seu escopo, no tocante,
inclusive, a parte dos pedidos dirigidos em face da Unido Federal.

A fim de melhor vislumbrar-se tal conclusdo, de rigor trazer-se a lume os pedidos dirigidos
em face da Unido Federal, em cotejo, sobretudo, com as clausulas 12 e 22 do Termo de Ajustametno de
Conduta (TAC"), celebrado com a MICROSOFT.

Com efeito, em relacdo & UNIAO FEDERAL formulou o Ministério Publico Federal os
seguintes pedidos, de condenacéo do ente publico a obrigacéo de fazer, a saber:

a) apresentar plano emergencial de protecéo de dados e informac@es de todos 0s seus
computadores (desktops, laptops, smartphones, tablets etc.), que porventura utilizem
o sistema operacional Windows 10,

b) apresentar informag¢fes sobre as providéncias que ja adotou ou pretende adotar
relativamente aos fatos aqui relatados e, notadamente, diante das consideragcfes que
foram apresentadas ao Ministério Publico Federal, em 05/2016, pelo Diretor do
Departamento de Protecdo e Defesa do Consumidor, da Secretaria Nacional do
Consumidor do Ministério da Justica (documento de fls. 79/82);

c) adotar as providéncias necessérias para fiscalizar a implementacdo das obrigagdes
de fazer determinadas por esse r. Juizo, aplicando as sancdes cabiveis
administrativas, notadamente com o fito de prevenir, apurar e reprimir infracdes as

normas de defesa do consumidor, promovendo a¢c8es para assegurar os direitos e 0s
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interesses dos usuérios/consumidores do sistema operacional Windows 10, inclusive,
se entender necessario, firmando convénios com 6rgéos e entidades publicas e com
instituicOes privadas para executar tal fiscalizacdo (tudo conforme arts. 22 e 23 do
Anexo do Decreto n°9.150/2017).

No tocante aos itens “a” e “b”, verifica-se que a prépria Microsoft, no acordo celebrado no
“TAC”, com o Ministério Publico, assim se obrigou nos termos das Clausulas Primeira e Segunda (Id n°®
32345667):

CLAUSULA PRIMEIRA. Pelo presente termo, a MICROSOFT se compromete a promover
modificagdo na interface de instalagdo do Windows 10, no formato proposto no Anexo
1, para usuarios brasileiros que lhes permita escolher, de forma livre, informada e
inequivoca, qual a opc¢ao de coleta de dados ele definira para o seu equipamento, com
amplo esclarecimento sobre a coleta de dados pelo sistema. Para tanto, a MICROSOFT
implementara as seguintes altera¢cdes no Windows 10, no formato do Anexo 1:

i) aprimoramentos para melhorar as informacdes no produto sobre a privacidade dos
consumidores e melhorias na transparéncia, facilitando o acesso as informac&es sobre
os dados de diagndstico coletados pela Microsoft;

i) os usuarios brasileiros conectados a internet terdo acesso direto a Politica de
Privacidade e ao Contrato de Servigos da Microsoft durante o processo de instalacéao;

iii) ao configurar um novo dispositivo o botdo/link de acesso a pagina “Obter mais
informagfes” em cada tela de configuracdo de privacidade permitira que os usuarios
passem diretamente para o texto especifico sobre tratamento de dados referente ao
reconhecimento de voz, localizagdo, “encontre meu dispositivo”, dados de diagndstico,
experiéncias personalizadas e o ID de publicidade enquanto estiver escolhendo suas
configurag6es de privacidade.

PARAGRAFO PRIMEIRO. Os recursos mencionados devem ser implementados no
processo de instalacdo da proxima versdo do Windows 10 em novos dispositivos, bem
como na atualizagdo dos dispositivos que utilizem versdes anteriores, tal como descrita no
Anexo 1.

PARAGRAFO SEGUNDO. As alteragbes propostas nesta clausula — detalhadas no
Anexo 1, serdo implementadas com o proximo langamento principal do Windows 10,
até no maximo 15 de Agosto de 2020.

PARAGRAFO TERCEIRO. O que previsto na Clausula Primeira e nos dois paragrafos
anteriores aplica-se as versdes Windows 10 Home e Windows 10 Pro, ou qualquer outra
versdo do Windows que venha a ser criada no futuro para uso de consumidores individuais,
ndo englobando as versdes corporativas do Windows, o Windows 10 Mobile ou o Windows
10 IoT Core. Referéncias a Windows 10 neste acordo dizem respeito somente as versdes do
Windows 10 para uso de consumidores individuais.

Verifica-se assim, que o pedido constante do item “a” da inicial, ou seja, “apresentar plano
emergencial de protecdo de dados e informacdes de todos os seus computadores (desktops,
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laptops, smartphones, tablets etc.), que porventura utilizem o sistema operacional Windows”,
embora dirigido a Unido Federal, foi, efetivamente implementado, como compromisso, por parte da
Microsoft, ndo somente em relagdo aos computadores da Unido e seus 6rgdos, mas em relagdo a todos os

usuérios (indefinidos) do sistema operacional Windows 10.

Efetivamente, ao comprometer-se a “melhorar as informagcbes no produto sobre a
privacidade dos consumidores e melhorias na transparéncia, facilitando o acesso as informagdes
sobre os dados de diagndstico coletados pela Microsoft”, facilitando o acesso ao link da pagina “Obter
mais informac8es” em cada tela de configuracédo de privacidade permitira tal providéncia que os usuarios
passem diretamente para o texto especifico sobre tratamento de dados referente ao reconhecimento de
voz, localizagdo, entre outros dados, apresentou a Microsoft um plano ndo somente emergencial de
protecéo de dados e informagBes de todos os computadores que usem o sistema operacional Windows 10,
mas de todos os usuarios desse sistema.

Ao mesmo raciocinio e dedugéo se chega, quanto ao pedido contido no item “b” da inicial:

condenar a Unido Federal a “apresentar informagbes sobre as providéncias que ja adotou ou
pretende adotar relativamente aos fatos aqui relatados e, notadamente, diante das consideragdes
gue foram apresentadas ao Ministério Ptblico Federal, em 05/2016, pelo Diretor do Departamento de

Protegdo e Defesa do Consumidor, da Secretaria Nacional do Consumidor do Ministério da Justica
(documento de fls. 79/82).

Embora o pedido em questéo tenha se dirigido & Unido Federal, para que o Diretor do de
Protecdo e Defesa do Consumidor, da Secretaria Nacional do Consumidor do Ministério da Justica
informasse quais as providéncias adotadas em relacao aos fatos relatados na inicial, no &mbito do Inquérito
Civil n® 1.34.001.004824/2016-81, e que constaram no oficio encaminhado a fl.38: “Verificar violagdo ao
direito de privacidade/intimidade praticadas pela empresa Microsoft, por intermédio do sitema
Operacional Windows 10’, verifica-se que, na Clausula Segunda do “TAC” assim se comprometeu a
Microsoft:

CLAUSULA SEGUNDA. A MICROSOFT se compromete a incluir e manter na sua
Politica de Privacidade, que é parte integrante do Contrato de Servicos, disponibilizada
para os usuarios brasileiros do Windows 10, clausulas com os seguintes conte(idos:

i) compromisso da MICROSOFT de observar no tratamento de dados pessoais — incluida no
termo toda operacédo realizada com os dados pessoais, tais como coleta, recep¢éo,
classificagao, acesso, reproducdo, transmissdo, armazenamento, eliminagdo — além da
boafé, aos principios da finalidade e da necessidade, este ultimo definido no inc. lll do
art. 6° da Lei 13.709/2018 como a “limitacdo do tratamento ao minimo necessario para a
realizacao de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagao as finalidades do tratamento de dados”;

ii) compromisso da MICROSOFT de observar o principio da transparéncia, garantindo
aos titulares dos dados pessoais informagdes claras, precisas e facilmente acessiveis
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sobre a realizagdo do tratamento destes dados pelo Windows 10 (arts. 6° VI, e 9° da
Lei n° 13.709/2018, art. 7°, VIII, da Lei 12.956/2014 e art. 6°, CDC);

iii) compromisso da MICROSOFT de que somente realizard o tratamento de dados
pessoais do usuario/consumidor nos termos de sua Politica de Privacidade e mediante
o fornecimento de consentimento pelo titular, consistente na manifestagdo livre,
informada e inequivoca pela qual concorda com o tratamento de seus dados pessoais para
finalidades determinadas, que justifiquem sua coleta, ndo sejam vedadas pela legislacédo e
que estejam devidamente especificadas na Politica de Privacidade da Microsoft ou em
termos de uso de outras aplicacdes relacionadas ao sistema operacional (art. 7°, VII, VIl e
IX, da Lei 12.965/2014 e arts. 5°, XII, 7°, 1, e 8°, 81 e 84°, da Lei 13.709/2018)

iv) informacgdes claras, adequadas e ostensiva acerca do compartilhamento de dados
pessoais coletados pelo Windows 10 com terceiros, que dependera de autorizagdo
prévia e especifica do usuario/consumidor (arts. 5° XVI e 9°, V, da Lei 13.709/2018),
ressalvadas as hipéteses de cumprimento de obrigagao legal ou regulatéria, nos termos do
ordenamento juridico brasileiro.

v) compromisso da MICROSOFT de que o armazenamento/retencdo dos dados
pessoais coletados ndo extrapolara o tempo necesséario para a realizacdo de
propoésitos especificos, explicitos e informados ao titular dos dados.

(.

Além da assuncdo de tais obrigagdes, no tocante a todos os usuarios em questao, o que
abrange a coletividade, e a protecao da intimidade no tocante a coleta de dados do sistema operacional em
questdo, de outro lado, é de se ressaltar que o préprio Ministério Publico Federal, ao celebrar o “TAC”
em questdo, de sua parte, assumiu, nas Clausulas Quarta e Quinta a responsabilidade pela verificagdo
adequada da conduta da Microsoft as regras acordadas no TAC, e que envolvem o objeto da agéo, quanto
aos topicos supra, verbis:

CLAUSULA QUARTA. O Ministério Publico reconhece que o Windows 10 é um software em
constante desenvolvimento e evolucdo, consentindo, assim, com futuras alteragbes na
experiéncia do Windows 10, desde que essas alteracdes ndo sejam menos protetivas de
privacidade do que as diretrizes do presente acordo ou do texto de lei vigente.

CLAUSULA QUINTA. O Ministério Publico obriga-se a verificar a adequacéo da conduta
da MICROSOFT as regras ora dispostas, com o auxilio do Centro Nacional de Pericia —
Secretaria de Pericia, Pesquisa e Analise do Ministério Publico Federal;

PARAGRAFO UNICO. Ao Ministério Publico fica assegurado, em qualquer tempo,
acompanhar os atos tendentes ao comprimento do acordo, com vistas a garantir o
adimplemento das obrigac6es assumidas, respeitados os limites da legislagdo vigente.

(.
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Tem-se, assim, que, a0 menos, parcialmente, ainda que por via diversa, com a
celebracdo do Termo de Ajustamento de Conduta (TAC), entdo homologado pelo Juizo, houve perda
superveniente do objeto da acéo, atinente aos pedidos constantes dos itens “a” e “b” da inicial, dirigidos
a Unido Federal.

Todavia, de rigor, ao caso, a apreciacdo do item “c”, que, vislumbra-se ndo foi englobado
pelo referido Termo de Ajustamento de Conduta, e nem poderia sé-lo, por envolver a efetiva
responsabilizacdo da Unido Federal, por seus 6rgdos, quanto aos fatos, notadamente, quanto a suposta
omissédo no dever de fiscalizagdo e protecdo dos consumidores, em face dos fatos narrados — suposta
violagdo da privacidade dos usuarios do sistema operacional Windows 10 — no Brasil, e a absoluta “apatia”
do 6rgédo encarregado de protecao e defesa do consumidor, em, ao menos, instaurar procedimento
investigatério/apuratdrio, no ambito de suas responsabilidades.

No ponto, o pedido no item “c”, da inicial, formulado em face da Unido Federal foi assim
expresso:

“adotar as providéncias necessarias para fiscalizar a implementacédo das obrigacdes
de fazer determinadas por esse r. Juizo, aplicando as sancdes cabiveis
administrativas, notadamente com o fito de prevenir, apurar e reprimir infracdes as

normas de defesa do consumidor, promovendo a¢cdes para assegurar os direitos e 0s
interesses dos usudrios/consumidores do sistema operacional Windows 10, inclusive,
se entender necessario, firmando convénios com 6rgédos e entidades publicas e com
instituicbes privadas para executar tal fiscalizacdo (tudo conforme arts. 22 e 23 do
Anexo do Decreto n° 9.150/2017)", .

Verifica-se que, de fato, cabe o prosseguimento do feito, quanto a este pedido da inicial, e
que, efetivamente, revela ndo so a legitimidade para que a Unido figure no polo passivo do feito, como,
vislumbra-se a plausibilidade das alegac¢des do Ministério Publico Federal. Ao menos, parcial.

Se ndo, vejamos.

Inicialmente, de se trazer a lume o relato de que foi apurado no Inquérito Civil n°
1.34.001.004824/2016-81, que a ré MICROSOFT INFORMATICA LTDA teria colocado no mercado, no ano
de 2015, e, desde entdo, comercializado, licencas de uso do Sistema Operacional Windows 10, que se
utilizaria do expediente de coleta de informagdes e dados pessoais de seus usuarios, em alguns casos,
mesmo sem autoriza¢ao do usuario.

A matéria posta em Juizo, tal como se consignou por ocasido da apreciagdo da tutela
proviséria de urgéncia, traz a baila questdo tormentosa, e que o Poder Judiciario, aos poucos, vem
enfrentando, a saber, o debate entre o direito ao livre acesso de dados dos usuarios da internet, seja por
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meio virtual, seja por meio fisico, como no presente caso, com o sistema operacional Windows 10, em
contraposicéo ao direito a privacidade, a intimidade, e, em suma aos chamados direitos fundamentais da
pessoa humana, em tese, violados com o acesso sem autorizagdo, em questao.

N&o ha como dissociar a questéo trazida nos autos do debate das recentes transformagfes
econdmicas e sociais pelas quais a sociedade mundial e brasileira vem passando, com os efeitos da
globalizacao, que, se de um lado trazem inUmeros beneficios, como a conectividade mundial, a interacdo
entre pessoas do mundo inteiro, de outro, geram incobmodos e desestabilizacdo para outras inUmeras
pessoas, que perderam o controle da situacao do seu proprio status quo.

O que pode ser oportunidade e chance de ascensédo, também se constitui, por vezes, em
fator de risco, ou ameaga a seguranca, de outro.

N&o por outra causa, assistimos nos dias atuais noticias sobre métodos de espionagem,
como o ocorrido recentemente na “CIA”, agéncia americana de espionagem, com o chamado escandalo do
“Wikileaks”, que revelou dados de milhdes de pessoas, constantes de banco de dados publico, gerando
grandes repercussdes nas midias sociais.

Recentemente, inclusive, noticiou-se que a rede Facebook teria exposto 533 (quinhentos e
trinta e trés) milhdes de usuarios, incluindo, brasileiros, dando conta a noticia de que um pesquisador em
seguranga da informagéo, de nome Alon Gal, teria confirmado que os dados obtidos do Facebook “eatriam
sendo oferecidos de graga”, o que incluiria nimero de celular, ID do Facebook e nome completo; em alguns
casos, haveria também informagfes como endereco de e-mail, status de relacionamento (solteiro, noivo,
casado), local atual e empresa onde trabalha”; disponivel in:
https://tecnoblog.net/428248/vazamento-do-facebook-expoe-533-milhoes-de-usuarios-incluindo-brasileiros/,
acesso em 02/12/2021.

O mesmo ocorreu nas recentes eleicbes americanas de 2018, que, como € de dominio
publico, teve cerca de 50 (cinquenta) milhdes de usuarios com dados supostamente ilegalmente acessados
pelo facebook (in:
http://tvuol.uol.com.br/video/eua-e-europa-investigam-vazamento-de-dados-do-facebook-04024D193068C4A]
), acesso em 02/12/2021.

Sao muitas questbes delicadas envolvidas nesse movimento que privilegia o fortalecimento e
a protecao dos dados dos cidaddos que residem em uma dada divisdo geografica, e tal ocorréncia também
tem sido vista com frequéncia no ambiente digital no Brasil.

N&o se desconhece que muitos paises estdo promovendo diferentes medidas para
armazenar os dados dos cidad&os no proprio territorio.

Em novembro de 2017, a Rlssia anunciou o bloqueio da rede social Linkedin, o primeiro site
a ser proibido no pais apés a entrada em vigor da lei que estipula as empresas de internet armazenarem as
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informacdes dos usudrios russos naquele pais. A rede social em questéo foi acusada de ndo respeitar nova
lei que exigia que os dados de usuarios russos fossem armazenados no pais (in:
http:/lwww.dw.com/pt-br/r%6C3%BAssia-ordena-bloqueio-do-linkedin/a-36423991).

No Brasil, a discussé@o acerca da guarda de dados e privacidade de informagdes vem de
desde a elaborag¢do do chamado Marco Civil da Internet, época em que houve a intencéo de incluir um
dispositivo na lei obrigando a guarda de dados dos usuarios brasileiros no pais, mas que, todavia, ndo
chegou a ser aprovado.

Pela lei aprovada, ficou estipulada nos artigos 10 e 11, da Lei 12.965/14 que:

()
Secao Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicac¢des Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacGes de internet de que trata esta Lei, bem como de dados pessoais e do
contetdo de comunicacdes privadas, devem atender a preservacao da intimidade, da

vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1o O provedor responsavel pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma autdbnoma ou associados a dados pessoais
ou a outras informacdes que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 70.

§ 20 O contetdo das comunicagdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e lll do art. 70.

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
gue detenham competéncia legal para a sua requisic¢ao.

8 40 As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servigcos de forma clara e atender a padrbes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a
segredos empresariais.

Art.11- “Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢fes por provedores de conexdo e de
aplicagdes de internet em que pelo menos um desses atos ocorra em territério
nacional, deverdo ser obrigatoriamente respeitados a legislacéo brasileira e os direitos
a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicac¢fes privadas e
dos registros”.

Recentemente, ainda, foi promulgada a A Lei Geral de Prote¢do de Dados Pessoais (LGPD
ou LGPDP), Lei n° 13.709/2018, que regula as atividades de tratamento de dados pessoais e que também
altera os artigos 7° e 16 do Marco Civil da Internet, e que, fez o Brasil, segundo a wikipédia, a fazer parte

Assinado eletronicamente por: CRISTIANE FARIAS RODRIGUES DOS SANTOS - 06/12/2021 14:25:43 Num. 170572583 - Pég. 22
https://pjelg.trf3.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=21120614254339800000164276146




dos paises que contam com uma legislacao especifica para a protecdo de dados e privacidade dos seus

cidadaos, verbis: disponivel in: “
https.//pt.wikipedia.org/wiki/Lei_Geral_de_Prote%C3%A7%C3%A30_de _Dados Pessoais”, acesso em
02/12/2021.

()

“O Brasil passou a fazer parte dos paises que contam com uma legislacdo especifica para
protecao de dados e da privacidade dos seus cidad&os.

Outros regulamentos similares a LGPD no Brasil sdo o Regulamento Geral sobre a Protecao de
Dados (GDPR) na Unido Europeia, que passou a ser obrigatorio em 25 de maio de 2018 e
aplicavel a todos os paises da Unido Europeia (UE), e o California Consumer Privacy Act of 2018
(CCPA)[5], nos Estados Unidos da América, implementado através de uma iniciativa em ambito
estadual, na Califérnia, onde foi aprovado no dia 28 de junho de 2018 (AB 375).[6]

A legislagdo se fundamenta em diversos valores, como o respeito a privacidade; a
autodeterminacdo informativa; a liberdade de expresséo, de informagédo, comunicacdo e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento
econdmico e tecnolégico e a inovagdo; a livre iniciativa, livre concorréncia e defesa do
consumidor e aos direitos humanos de liberdade e dignidade das pessoas.

A LGPD cria um conjunto de novos conceitos juridicos (e.g. "dados pessoais", "dados
pessoais sensiveis"), estabelece as condi¢des nas quais os dados pessoais podem ser
tratados, define um conjunto de direitos para os titulares dos dados, gera obrigagdes
especificas para os controladores dos dados e cria uma série de procedimentos e normas
para que haja maior cuidado com o tratamento de dados pessoais e compartilhamento
com terceiros. A lei se aplica a toda informacéo relacionada a pessoa natural identificada ou que
possa ser identificavel e aos dados que tratem de origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, sempre que 0s mesmos
estiverem vinculados a uma pessoa natural”.

(.

Posto o cenario em questdo, sem duvida, que ao Poder Judiciario cabe a tarefa de resolver a
lide posta para julgamento, a luz do ordenamento juridico em vigor, notadamente, da Constituicdo Federal,
gue é o norte e a baliza que rege o ordenamento juridico patrio, com subsidio, sem ddvida, no caso, da Lei
do Marco Civil da Internet, Lei 12.965/14, do Cddigo de Defesa do Consumidor (Lei 8078/90), observando
que a LGPD, Lei n°® 13.709/18, entrou em vigor somente em 14/08/2018, posteriormente ao ajuizamento da
presente acédo, em 24/04/2018.

Todavia, toda a legislagdo mencionada contempla, sob diferentes matizes, a questdo posta
em juizo, no tocante ao dever e responsabilidade de protecéo a intimidade e privacidade aos usuérios
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da internet, inclusive, efetivamente, de eventuais sistemas operacionais, como no caso, em que
havia a coleta de dados, e frageis mecanismos para que o usuario do sistema pudesse,
efetivamente, e sem maior conhecimento técnico, impedir tal acesso.

No caso em tela, ainda no tocante ao pedido remanescente da Unido, atinente ao seu dever
de fiscalizacdo e prote¢do ao Consumidor, tem-se, que a Portaria IC n° 263, de 24/06/16, da Procuradoria
da Republica no Estado de S&o Paulo, instaurou Inquérito Civil, sob o seguinte fundamento (ID n° 6114279,
fl.46)::

(.)

“CONSIDERANDO a conclusdo da Nota técnica do Nucleo Técnico de Combate aos Crimes
Cibernéticos da Procuradoria da Republica em S&o Paulo, datada de 13/06/2016, nos
seguintes termos: ‘Apesar da Microsoft informar a existéncia da coleta massiva de
dados de seus usuarios, esta informacdo fica disponivel em dois documentos
extensos, normalmente ndo acessados pelos usuarios que sado induzidos a aceitar a
instalacdo mais simples (expressa) durante a instalacdo ou atualizacédo da ferramenta.
A Microsoft também oferece opc¢ao de desativacdo da coleta de dados, no entanto esta
tarefa é trabalhosa e complexa. Usuarios domésticos que ndo possuem familiaridade em
customizar aplicativos, certamente terdo dificuldade de impedir o envio de seus dados e na
maioria das vezes desconhece o real impacto desta falta de privacidade. Usuéarios que
possuem o Windows 7 ou 8 ndo possuem opc¢do de manter a versdo, visto que apropria
Microsoft aconselha a atualizagcdo para a versdo 10. Esta atualizagdo também é induzida
pela empresa através de constantes avisos que aparecem diariamente na tela do usuario.
Por fim, alguns testes realizados em empresas americanas informam que mesmo
desativando as opc¢des de coleta de dados, o software continua encaminhando dados
para os servidores da Microsoft Inc. Diante do exposto, entendemos que o Sistema
Operacional do Windows versdo 10 fere e viola os direitos de privacidade dos seus
utilizadores”

Assim, constatou o Ministério Publico Federal que, em um primeiro momento, houve o
questionamento se, com a atualizacéo que o usuario do sistema Operacional Windows 10 realizava haveria
coleta de dados sem autorizagdo do usudario.

A resposta, encaminhada pela prépria Microsoft, em principio, foi afirmativa.

Consoante os termos da Politica de Privacidade da empresa (ID n°® 6114279), nas quais
explicitados os dados coletados, e 0 modo como eram usados, informou que:

“ A Microsoft coleta dados para atuar de forma eficaz e lhe proporcionar as melhores
experiéncias com nossos servigos.

Alguns desses dados séo diretamente fornecidos, como, por exemplo, quando vocé cria uma
conta da Microsoft, envia uma consulta de pesquisa para o Bing, pronuncia um comando de
voz a Cortana, faz upload de um documento para o OneDrive ou entra em contato conosco
para obter suporte. Obtemos alguns desses dados ao registrar sua forma de interacéo
COm nossos servigos, como, por exemplo, na utilizagdo de tecnologias como cookies e
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ao receber relatérios de erros ou dados de uso de software que estejam sendo
executados em seu dispositivo. Também obtemos dados através de terceiros
(incluindo outras empresas).

(.)

A Microsoft usa os dados que coletamos para Ihe disponibilizar nossos servicos, que incluem
dados de utilizacdo para melhorar e personalizar suas experiéncias. Também podemos
utilizar os dados para nos comunicarmos com vocé, por exemplo, para informa-lo sobre sua
conta, atualizacdes de seguranca e informagdes de produto. E utilizamos dados de forma a
tornarmos os andncios que lhe apresentamos mais relevantes para vocé.

Contudo, ndo utilizamos o que vocé diz por email, no chat, na chamada de video nem no
correio de voz, bem como, em seus documentos, fotografias ou outros arquivos pessoais
para selecionar anuncios para vocé.

()

Compartilhamos dados pessoais com seu consentimento ou conforme necessario para
concluir qualquer transagéo ou fornecer um determinado servico solicitado ou autorizado.
Podemos também compartilhar dados com parceiros afiliados e subsidiarias controlados
pela Microsoft; com fornecedores autorizados, quando exigidos por lei ou para responder
perante um processo juridico, para proteger vidas, para manter a seguranca de nossos Servigos e
para proteger os direitos ou a propriedade da Microsoft.

()
Vocé pode visualizar ou editar seus dados pessoais online para muitos dos servigcos Microsoft.
Vocé também pode escolher quais dados sdo coletados e utilizados pela Microsoft. O
acesso ou controle de seus dados pessoais depende dos servigos utilizados. Vocé sempre
pode escolher se pretende receber e-mails promocionais, mensagens, SMS, chamadas

telefénicas ou correio postal da Microsoft. Vocé pode cancelar a recepcéo de publicidade
com base em interesse da Microsoft, visitando nossa pagina de cancelamento.

()

Quando vocé entra em sua conta para acessar um servigo, nés criamos um registro dessa
entrada. Se vocé fizer logon em um servigco de terceiros com sua conta da Microsoft, sera
solicitado seu consentimento para compartilhar os dados de conta necessarios para esse servico.

(.

O que se constatou, no ambito do aludido Inquérito Civil, foi que, dos termos da Politica de
Privacidade da MICROSOFT, verificou, em principio, que usavam-se os dados coletados dos usuarios do
sistema para disponibilizar seus servigos, 0 que, em principio, ainda, ocorreria, no sentido de “melhorar e
personalizar a experiéncia do préprio usuario”.
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Aduziu, todavia, a MICROSOFT, que s6 havia “compartilhamento de dados com expresso
consentimento do usuéario”, e que o usuario poderia escolher quais dados eram coletados e utilizados
pela Microsoft, uma vez que o acesso ou controle de dados pessoais dependeria dos servicos utilizados.

No ponto, efetivamente, muito embora, para além da questdo de haver coleta de dados do
usuario do sistema operacional Windows 10, o que, em principio, ndo ocorria nas versdes anteriores, e
passou a ser exigido a partir desta atualizagcao (Windows 10), e de a Microsoft informar que tal coleta de
dados se daria com expresso consentimento do usuario, do ponto de vista juridico ja havia este Juizo
consignado que era altamente discutivel tal procedimento, & luz do Cédigo de Defesa do Consumidor,
uma vez que para ter acesso a um produto ou servico de nivel ou qualidade superior (versédo 10 do
Windows) ou atualizado, o consumidor praticamente teria que abrir mdo de sua privacidade.

Efetivamente, de acordo com as informagdes da Microsoft, prestadas no Inquérito Civil,
aparentemente, a coleta de dados seria algo quase inexoravel para que houvesse o correto funcionamento
do sistema (atualizacéo de dados, gerenciamento do aplicativo, etc), o que este Juizo efetivamente pds em
divida, ao tempo da concessao da liminar:

“Efetivamente, se o sistema operacional Windows 10 atuava de forma a atualizar-se diante
de um sistema ja existente, por-que a necessidade de coletar dados do usuério, que ja
teria pago pelo servigo de atualizacd ? O que, de forma operacional e objetiva ndo pode
ser realizado pela atualizagao objetiva e simples, sem coleta de dados dos usuarios? O

funcionamento da atualizacdo depende de cada usuério, de seus dados, de suas opgdes?”

()

Efetivamente, consignou o Juizo que a questdo deveria ser dirimida pela via técnica, nao
cabendo ao Juizo, entéo, antecipar-se, e, em sede de cogni¢do sumaria, exigir que houvesse readequacéo
de todas as licencas e programas de software do sistema operacional da MICROSOFT, notadamente, o
objeto da agdo (Windows 10), sem que se pudesse avaliar, efetivamente, e tecnicamente, se isso era
possivel e viavel, se haveria comprometimento do servigo/produto Windows 10 oferecido pela empresa,

entre outros questionamentos.
Tinha-se, entdo, ao lado da questdo juridica, a questao da técnica/uso do sistema.

De outro lado, embora a Microsoft tenha informado no aludido Inquérito que a
disponibilizagédo de dados dos usuarios ocorresse com o consentimento dos interessados, fato é que, tal
como posto na inicial, sem ddvida alguma, vislumbrou o Juizo que os procedimentos para nao
habilitacdo ou desabilitacdo da coleta de dados, tal como demonstrado pelo Ministério Publico
Federal, eram, por vezes, de média/alta complexidade, o que, ao ver do Juizo, com base na
experiéncia comum dos usuérios de informatica, dificultava, ou mesmo, impedia que o usuario final
tivesse efetiva disponibilidade de ndo permitir o acesso aos seus dados.
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Tal como informado, por vezes, seria “mais facil”, do ponto de vista operacional, que o
usuario “concordasse” com os termos propostos (em que havia a coleta de dados), do que, efetivamente,
ter que percorrer uma “via crucis” no sentido de ndo autorizar tal acesso.

Concluiu o Juizo, entédo, que seria possivel afirmar que, por parte da Microsoft, e, de modo
geral, das empresas que atuavam na “area de internet”, poderia haver verdadeiro direcionamento a
determinados procedimentos, o que, sem duvida, feria, em principio, o Cédigo de Defesa do Consumidor,
que exige, tal como posto na inicial, de informacdes claras, precisas, e destacadas, nos termos do artigo 6°,
inciso lll, e 7°, da Lei 8078/90, e artigo 7°, VI, VII, VIII, IX, e X, e artigo 8° da Lei 12965/14 (Marco Civil da
Internet) verbis:

()
Art. 6° Sdo direitos basicos do consumidor:

| - a protecdo da vida, salde e seguranca contra 0s riscos provocados por praticas no
fornecimento de produtos e servi¢os considerados perigosos ou nocivos;

Il - a educacdo e divulgagdo sobre o consumo adequado dos produtos e servicos,
asseguradas a liberdade de escolha e a igualdade nas contratacées;

Ill - a informac@o adequada e clara sobre os diferentes produtos e servigos, com
especificagdo correta de quantidade, caracteristicas, composicédo, qualidade e preco,
bem como sobre os riscos que apresentem;

Il - a informag¢do adequada e clara sobre os diferentes produtos e servicos, com
especificacdo correta de quantidade, caracteristicas, composicdo, qualidade, tributos
incidentes e preco, bem como sobre os riscos que apresentem; (Redagédo dada pela Lei n°
12.741, de 2012) Vigéncia

IV - a protegcdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas
no fornecimento de produtos e servicos;

V - a modificagdo das clausulas contratuais que estabelecam presta¢gfes desproporcionais
ou sua revisdo em razdo de fatos supervenientes que as tornem excessivamente onerosas;

VI - a efetiva prevencéo e reparacdo de danos patrimoniais e morais, individuais, coletivos e
difusos;

VII - 0 acesso aos 6rgdos judiciarios e administrativos com vistas a prevencgdo ou reparacao
de danos patrimoniais e morais, individuais, coletivos ou difusos, assegurada a protecao
Juridica, administrativa e técnica aos necessitados;

VIII - a facilitagdo da defesa de seus direitos, inclusive com a inversdo do 6nus da prova, a
seu favor, no processo civil, quando, a critério do juiz, for verossimil a alegagéo ou quando
for ele hipossuficiente, segundo as regras ordinarias de experiéncias;

IX - (Vetado);

X - a adequada e eficaz prestagéo dos servicos publicos em geral.
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Paragrafo Unico. A informagdo de que trata o inciso Ill do caput deste artigo deve ser
acessivel a pessoa com deficiéncia, observado o disposto em regulamento. (Incluido pela
Lei n® 13.146, de 2015) (Vigéncia)

Art. 7° Os direitos previstos neste codigo ndo excluem outros decorrentes de tratados ou
convengdes internacionais de que o Brasil seja signatario, da legislacdo interna ordinaria,
de regulamentos expedidos pelas autoridades administrativas competentes, bem como dos
gue derivem dos principios gerais do direito, analogia, costumes e equidade.

Paragrafo Unico. Tendo mais de um autor a ofensa, todos responderao solidariamente pela
reparagdo dos danos previstos nas normas de consumo.

Lei 12.965/14:
(.)

Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacédo pelo dano
material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo por ordem
judicial, na forma da lei;

11l - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem
judicial,
IV - ndo suspensao da conexao a internet, salvo por débito diretamente decorrente de
sua utilizacéo;

V - manutenc¢édo da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexao e
aos registros de acesso a aplicacdes de internet, bem como sobre praticas de
gerenciamento darede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderéo ser utilizados para finalidades
que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de uso de
aplicacBes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais

X - exclus@o definitiva dos dados pessoais que tiver fornecido a determinada aplicagéo de
internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hip6teses
de guarda obrigatoria de registros previstas nesta Lei;
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Xl - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
internet e de aplicagBes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e

XIll - aplicacéo das normas de protecao e defesa do consumidor nas relagdes de consumo
realizadas na internet.

Art. 80 A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes é condi¢cao para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. S&o nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

| - impliquem ofensa a inviolabilidade e ao sigilo das comunicacgdes privadas, pela
internet; ou

Il - em contrato de ades&o, ndo oferecam como alternativa ao contratante a adog¢éo
do foro brasileiro para solugdo de controvérsias decorrentes de servigos prestados no
Brasil.;

Pois bem.

Diante desse cenario, e do efetivo questionamento acerca da possibilidade e efetiva falha na
forma com que o produto da ré MICROSOFT foi disponibilizado, o sistema operacional Windows 10
dificultava que eventuais usuarios pudessem se proteger da eventual coleta de dados pessoais, tendo o
Ministério Publico, no ambito de suas atribuicbes, e com a instauracdo do Inquérito Civil, para apurar tais
ocorréncias, 0 minimo que se esperaria de eventuais 6rgdos que cuidam da protecdo ao consumidor,
no ambito governamental, seria a instauragéo, de igual modo, de eventual procedimento tendente a
fiscalizar/acompanhar a ocorréncia de possivel lesdo a direitos do consumidor.

Observo que a Constituicdo Federal retrata o dever do Estado de tratar igualmente a todos e,
por conseguinte promover a defesa do consumidor nos termos da lei:

()

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a

igualdade, a seguranga e a propriedade, nos termos seguintes:

[...] XXXIl — o Estado promoverd, naforma da lei, a defesa do consumidor;

Para tal fim instituiu-se o CDC (Lei 878/90) com a finalidade de promover a protecdo a
vontade manifesta do consumidor, que € a parte mais fraca da relagdo de consumo.

E possivel por meio do CDC proteger a vontade do consumidor mediante a manuteng&o do
equilibrio econdmico-financeiro do contrato de crédito, tendo por base a teoria de negdcio juridico.

Até a promulgacéo da CF/88 o consumidor ndo possuia tanta relevancia no ordenamento
juridico brasileiro.
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Contudo, a instituicdo desta Lei Maior do pais promoveu garantias fundamentais ao
consumidor, tais como a funcao da Unido, Estados e Distrito Federal de legislar sobre producéo e consumo,
conforme consta no artigo 24, inciso V:

“Art. 24. Compete a Unido, aos Estados e ao Distrito Federal legislar concorrentemente
sobre: [...]

V —producéo e consumo
Outra disposicdo da CRFB/88 consta no artigo 170, verbis:

"Art. 170. A ordem econémica, fundada na valorizacdo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da
justica social, observados os seguintes principios:

[-.]
V — defesa do consumidor

(.)

"Art. 175. Incumbe ao Poder Publico, na forma da lei, diretamente ou sob regime de
concessao ou permissao, sempre atraves de licitacéo, a prestacao de servigos publicos.

Paragrafo Unico. A lei dispora sobre:
[--]

Il — os direitos dos usuarios;

Il — politica tarifaria;

IV —a obrigagdo de manter servigo adequado

Por sua vez, o Cédigo de Defesa do Consumidor prevé no artigo 4° que a atuagéo do Estado
€ importante na protecéo e defesa do consumidor:

"Art. 4° A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento das
necessidades dos consumidores, o respeito a sua dignidade, salde e seguranga, a
protecdo de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem como
atransparéncia e harmonia das relagdes de consumo, atendidos os seguintes principios:

| —reconhecimento da vulnerabilidade do consumidor no mercado de consumo;
Il — acdo governamental no sentido de proteger efetivamente o consumidor:

a) por iniciativa direta;

b) por incentivos a criacédo e desenvolvimento de associagfes representativas;

¢) pela presencga do Estado no mercado de consumo;

d) pela garantia dos produtos e servicos com padrdes adequados de qualidade, segurancga,
durabilidade e desempenho.

Il — harmonizagdo dos interesses dos participantes das relacdes de consumo e
compatibilizacdo da protecdo do consumidor com a necessidade de desenvolvimento
econdmico e tecnolégico, de modo a viabilizar os principios nos quais se funda a ordem
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econbmica (art. 170, da Constituicdo Federal), sempre com base na boa-fé e equilibrio nas
relagdes entre consumidores e fornecedores;

IV — educacdo e informagédo de fornecedores e consumidores, quanto aos seus direitos e
deveres, com vistas a melhoria do mercado de consumo;

V — incentivo a criacdo pelos fornecedores de meios eficientes de controle de qualidade e
seguranca de produtos e servi¢cos, assim como de mecanismos alternativos de solucdo de
conflitos de consumo;

()

Para a aplicacdo efetiva da Politica Nacional das Rela¢gbes de Consumo alguns
instrumentos foram definidos no CDC:

"Art. 5° Para a execucgdo da Politica Nacional das Rela¢gSes de Consumo, contara o poder
publico com os seguintes instrumentos, entre outros:

I — manutencdo de assisténcia juridica, integral e gratuita para o consumidor carente;

Il — instituicdo de Promotorias de Justica de Defesa do Consumidor, no dmbito do Ministério
Publico;

Il — criacéo de delegacias de policia especializadas no atendimento de consumidores vitimas de

infracdes penais de consumo;

IV — criacdo de Juizados Especiais de Pequenas Causas e Varas Especializadas para a solucdo
de litigios de consumo;

V — concessd@o de estimulos a criagdo e desenvolvimento das Associagfes de Defesa do
Consumidor. (BRASIL, 2015:789-790)"

Assim, para tutelar os direitos do consumidor, portanto, o Estado, tem o dever de
garantir a protecdo do consumidor por meio de politicas publicas e acesso a 6rgdos especificos que
possam resolver os problemas oriundos da relagdo comercial.

A protecdo ao consumidor, portanto, tem grande valor para a sociedade moderna, em que o
comércio é realizado a todo o momento e, principalmente, a partir as novas formas de fazer comércio, que
pode ser realizado em funcéo da tecnologia, sobre plataformas digitais.

No caso em tela, ndo obstante a Unido Federal, em contestagdo, tenha juntado informacgdes
do Gabinete de Seguranca Institucional e do préprio Ministério da Economia, em que informadas
providéncias adotadas quanto ao sistema operacional dos computadores dos respectivos 6rgaos, fato € que
possui a Unido Federal, por lei, a obrigacao de protecdo ao consumidor, tanto que, no ambito da Unido, o
Decreto n° 9150/17, atualmente revogado e substituido pelo Decreto n° 9360/2018, e que estabelecia as
competéncias do Departamento de Protecéo e Defesa do Consumidor, mencionado, inclusive, em sede de
contestagao:

()

Art. 23. Ao Departamento de Protecdo e Defesa do Consumidor compete:
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()

Ill - analisar, avaliar e encaminhar consultas, denlincias ou sugest8es apresentadas por
consumidores, entidades representativas ou pessoas juridicas de direito publico ou
privado;

V - planejar, executar e acompanhar acfes de prevencdo e repressdo as préticas

infringentes as normas de defesa do consumidor;

V - planejar, executar e acompanhar acfes relacionadas com a salde e a seguranga do
consumidor;

VI - prestar aos consumidores orientagcdo sobre seus direitos e suas garantias;

VII - informar e conscientizar o consumidor, por intermédio dos diferentes meios de
comunicagéo;

VIl - solicitar a policia judiciaria a instauragdo de inquérito para a apuragado de delito
contra os consumidores;

IX - representar ao Ministério Publico, para fins de adogcdo das medidas necessarias ao
cumprimento da legislacdo de defesa do consumidor, no &mbito de sua competéncia;

X - comunicar e propor aos 6rgdos competentes medidas de prevencéo e repressao as
praticas contrarias aos direitos dos consumidores;

Xl - fiscalizar demandas que envolvam relevante interesse geral e de ambito nacional e
aplicar as san¢6es administrativas previstas nas normas de defesa do consumidor e
instaurar averiguacdes preliminares e processos administrativos;

Xl - planejar e coordenar as agdes fiscalizatérias do cumprimento das normas de defesa
do consumidor com o Sistema Nacional de Defesa do Consumidor;

XIlll - propor a adequacdo e o aperfeicoamento da legislacdo relativa aos direitos do
consumidor;

XIV - acompanhar e avaliar propostas de atos normativos relacionadas com a defesa do
consumidor;

XV - promover e manter a articulagdo com os d6rgaos da administracdo publica federal,
com os 0rgéos afins dos Estados, do Distrito Federal e dos Municipios e com as entidades
civis ligadas a protecéo e a defesa do consumidor;

XVI - elaborar e promover programas educativos e informativos para consumidores e
fornecedores quanto aos seus direitos e seus deveres, com vistas a melhoria das relag6es
de consumo;

XVII - promover estudos sobre as relagdes de consumo e o mercado;

XVIII - propor & Secretaria Nacional do Consumidor a celebragdo de convénios, de acordos
e de termos de cooperacdo técnica, com vistas a melhoria das relag6es de consumo;

XIX - elaborar o cadastro nacional de reclamag¢des fundamentadas contra fornecedores de
produtos e servigos;
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XX - acompanhar os processos regulatérios, com vistas a efetiva protecdo dos direitos dos
consumidores;

XXI - acompanhar os processos de autorregulagao dos setores econémicos, com vistas ao
aprimoramento das relac8es de consumo;

XXIl - promover a integracdo dos procedimentos, dos bancos de dados e de informacgdes
de defesa do consumidor; e

XXIII - promover acdes para a protecdo e a defesa do consumidor, com énfase no acesso a
informacgao.

Vislumbra-se que, em resposta aos questionamentos feitos pelo Ministério Publico, no
tocante a adocdo de providéncias, no sentido de atuar quanto aos fatos objetos do Inquérito Civil que
lastreia a inicial, sob 0 n° 263: “invasdo de privacidade através do sistema operacional Windows 10, da
Microsoft, no tocante a coleta massiva e indiscriminada de dados dos usudrios e posterior envio e
armazenamento nos servidores da refeida empresa, mesmo apds o usudrio desativar a coleta/envio”,

informou o Secretario Nacional do Consumidor, por meio do oficio n°
118/2016/CGEMM/DPDC/SENACON-MJ, de 05/10/2016 que a questdo era complexa, e que néo se
dispunha, até entdo, de legislacdo de protecdo de dados, mencionando a existéncia do projeto de Lei n°
5276/2016, que dispunha sobre o tratamento de dados pessoas para garantia do livre desenvolvimento da
personalidade, e da dignidade da pessoa, de autoria do Poder Executivo, apresentado em 13/05/2016
(fls.78 e ss, id n° 6114281, pag.50).

De se observar que, muito embora o referido Secretario Nacional do Consumidor reconheca
a eventual lacuna legislativa, menciona que alguns comandos da Lei n°® 12.965/14 (Marco Civil da Internet)
previa garantias e direitos dos usuarios da internet no Brasil, com o direito a inviolabilidade da intimidade, e
do sigilo de comunicagdes, o ndo fornecimento de dados pessoais a terceiros, a ndo autoriza¢éo da coleta
de dados pessoais e seu armazenamento, todos previstos no artigo 7° da referida lei.

N&o obstante, mesmo diante dos fatos mencionados no aludido Inquérito Civil instaurado
pelo Ministério Publico Federal, limitou-se a SENACON (Secretaria Nacional de Defesa do Consumidor) a
“propor” a MICROSOFT que “reforgasse as agdes nesse sentido, em atencdo ao disposto no art. XXI, do
art. 23 do Decreto n® 9.150/17”, mencionando expressamente que “ndo se furtava a atuar na defesa do
consumidor, apenas ndo o fazendo por meio de processo administrativo sancionatério, de acordo

com a discricionariedade permitida por lei no caso em anédlise”, verbis:

()

21. No caso em questéo, diante da auséncia de lei, o Departamento sugeriu, em sede de
consulta realizada ao 6rgao, propor que a Microsoft refor¢casse as agfes nesse sentido, em
atencdo ao disposto no art. XXI, do art. 23 do Decreto n°® 9.150/17. Ao mesmo tempo, o
DPDC empreendeu esforgcos para a plena regulacdo da protecdo de dados no Brasil,
também de acordo com o referido Decreto (art. 23, inc. XlIlI, XIV XX).
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22. Nota-se, portanto, que o Departamento ndo se furtou e n&do se furta a atuar na defesa
do consumidor, apenas ndo o fez por meio de processo administrativo sancionatdrio, de
acordo com a discricionariedade permitida por lei no caso em analise.

23.Ademais, é preciso observar que, consoante consta da prépria inicial, a aquisicdo dos
sistemas operacionais ou das maquinas equipadas com os sistemas operacionais Windows 10,
foi acdo realizada pelo ilustre Ministério do Planejamento, Desenvolvimento e Gestéo, cabendo
aquela Pasta expor os motivos e os termos que levaram a aquisigdo, inclusive no que tange aos
mecanismos de prote¢do dos dados dos usuarios.

24. Finalmente, esclarece-se que este Departamento atua na fiscalizacdo e repressdo de
condutas que lesivas aos direitos dos consumidores, conduzindo rotineiramente investigacdes e
processos sancionadores, no melhor interesse do consumidor. V. Concluséo

25. Tendo em vista as consideragdes acima, este DPDC espera ter prestado o auxilio
necessario a defesa da Unido no sentido subsidiar a defesa da Uniéo.

26. Sugere-se, de tal forma, o encaminhamento do presente documento a Advocacia Geral da
Unido para que possa adotar as providéncias cabiveis ao caso em tela, buscando a manutencéo
da exigibilidade da multa, evidenciado seu carater pedagdégico.

()

No ponto, efetivamente, o que se vislumbra, por parte do érgéo de protecado e defesa ao
consumidor da Unido Federal, DPC, foi que, praticamente se isentou de atuar, ainda que minimamente,
com a instauracdo de eventual processo de apuragdo acerca dos fatos atinentes a suposta violagdo da
privacidade e coleta massiva de dados dos usuarios do sistema operacional Windows 10, ao adotar
simples “proposi¢cao”/recomendacdo a MICROSOFT, para que se adequasse ao disposto no art. XXI, do
art. 23 do Decreto n° 9.150/17.

Sem divida que tal atuagdo, absolutamente desproporcional, em relagdo as competéncias e
atribuicdes da DPDC/SENACON-MJ, que deveria, diante da gravidade dos fatos, minimamente : (...) Il -
analisar, avaliar e encaminhar consultas, denlincias ou sugestfes apresentadas por consumidores,
entidades representativas ou pessoas juridicas de direito publico ou privado; (...) V - planejar,
executar e acompanhar acfes de prevencdo e repressdo as praticas infringentes as normas de
defesa do consumidor; (...) XI - fiscalizar demandas que envolvam relevante interesse geral e de
ambito nacional e aplicar as sancdes administrativas previstas nas normas de defesa do
consumidor e instaurar averiguagdes preliminares e processos administrativos;, vislumbra-se a
ocorréncia de atuag@o omissiva do 6rgdo em questédo, e da Unido Federal, por consequéncia.

De se observar que a responsabilidade civil do Estado encontra-se normatizada no art. 37,
86°, da CF/88:

()

Art. 37. A administracéo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados,
do Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e €ficiéncia e, também, ao seguinte:

()
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86° — As pessoas juridicas de direito publico e as de direito privado prestadoras de servigos
publicos responderdo pelos danos que seus agentes, nessa qualidade, causarem a
terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo ou
culpa.

Deflui do dispositivo legal que o ordenamento juridico brasileiro agasalhou a Teoria da
Responsabilidade Objetiva do Estado relativamente aos danos que seus agentes, nessa qualidade,
causarem a terceiros.

Para essa teoria, basta que se comprove o dano e a conduta do agente, ndo importando a
existéncia de culpa.

Ou seja, nao se exige o comportamento culposo do funcionario, basta que haja o dano,
causado por agente do servigo publico agindo nessa qualidade, para que decorra o dever do Estado de
indenizar.

Baseia-se na Teoria do Risco, segundo a qual toda pessoa que exerce alguma atividade cria
um risco de dano para terceiros e deve ser obrigada a repara-lo, ainda que sua conduta seja isenta de
culpa.

De se observar, outrossim, que a responsabilidade civil do Estado, também pode advir de uma
conduta omissiva da Administraco.

No entanto, para que reste configurada a omissdo ensejadora da responsabilidade, essa
precisa estar ligada a um dever-fazer do Estado.

Ou seja, 0 Estado so responde por omissdo quando deveria atuar e ndo atuou, quando
descumpre um dever legal de agir.

Trata-se, portanto, de comportamento ilicito, que pode ser individualizado na pessoa de um
funcionario ou de forma genérica, no caso em que se caracteriza a faute de service.

Tal responsabilidade, para alguns autores, estaria inserida no contexto da objetiva e, para
outros, da subjetiva.

Segundo Weida Zancaner Brunini:

“Portanto, o Estado responde tanto pelas a¢6es, como pelas omissdes dos agentes publicos
em geral, pois pode a omisséo vir a ser causa eficiente do dano. A Constitui¢cdo, a nosso
ver, agasalhou a responsabilidade objetiva, tanto nos atos comissivos, como nos
omissivos, parecendo-nos preferivel este entendimento aquele que pretende apartar da
teoria objetiva os comportamentos omissivos, enquadrando-os na teoria subjetiva e,

portanto, sujeitando-se a comprovagao de culpa para a consequente imputagdo de
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responsabilidade ao Estado” (BRUNINI, Weida Zancaner. Da Responsabilidade
Extracontratual da Administracéo Publica. So Paulo: Ed. Revista dos Tribunais, 1981).

Para que reste configurada a responsabilidade civil do Estado, tanto por ato comissivo quanto
por ato omissivo, € necessaria a comprovagao de trés pressupostos basicos: o evento danoso, a qualidade
de agente na pratica do ato e 0 nexo causal entre eles, sendo certo que a auséncia de qualquer desses
elementos inibe a obrigacao de indenizar.

No caso em tela, vislumbra-se ter havido a ocorréncia do evento danoso, eis que, muito
embora o Termo de Ajustamento de Conduta celebrado entre o Ministério Publico Federal e a MICROSOFT
ndo implique assunc¢éo de culpa, assumiu a empresa de informatica compromissos de atuar de forma a
preservar a intimidade dos usuérios, como:

-mudar a interface do sistema operacional Windows 10, de forma a permitir aos usuérios
escolher, de forma livre, informada e inequivoca, qual a opgao de coleta de dados ele definira
para o seu equipamento, com amplo esclarecimento sobre a coleta de dados pelo sistema;

- compromisso da MICROSOFT de observar o principio da transparéncia, garantindo aos
titulares dos dados pessoais informag8es claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento destes dados pelo Windows 10 (arts. 6°, VI, e 9° da Lei n°
13.709/2018, art. 7°, VIII, da Lei 12.956/2014 e art. 6°, CDC);

- compromisso da MICROSOFT de que somente realizard o tratamento de dados pessoais do
usudrio/consumidor nos termos

- aprimoramentos para melhorar as informac¢des no produto sobre a privacidade dos
consumidores e melhorias na transparéncia, facilitando o acesso as informacdes sobre os
dados de diagnéstico coletados pela Microsoft;

- usuarios brasileiros conectados a internet terdo acesso direto a Politica de Privacidade e ao
Contrato de Servigos da Microsoft durante o processo de instalagéo;

()

Verifica-se, efetivamente, que, ndo fosse a atuac¢éo do Ministério Publico Federal no caso,
nenhuma das medidas em questéo teria sido obtida, e, em efetiva leséo aos consumidores dos servigos
que utilizam o sistema operacional em questdo, com a constante invasdo a privacidade, seja pelas
dificuldades para barrar a coleta de dados, seja pela interface, entdo apresentada, do sistema operacional

Windows 10.

Efetivamente, a atuacdo do Departamento Nacional de Protecdo ao Consumidor, no caso,
restou aquém do esperado, de forma a caracterizar efetiva omissédo no tocante a apuracgéo e cobranca
de atuacdo da MICROSOFT, em face do relatado no Inquérito Civil em questao.
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Efetivamente, caracterizada a conduta omissiva, quanto ao item “c” da inicial, com a falha na
fiscalizacao pelo 6rgdo publico que tem tal atribuicdo, ainda mais quanto instado para tal, no tocante a sua
atuacdo/dever de agir com o fito de prevenir, apurar e reprimir infragcbes as normas de defesa do
consumidor, promovendo ac¢des para assegurar os direitos e 0s interesses dos usuarios/consumidores do
sistema operacional Windows 10, de rigor a parcial procedéncia dos pedidos formulados pela Unido
Federal.

DA RESPONSABILIDADE INDENIZATORIA DA UNIAO FEDERAL/INTERESSES
COLETIVOS

Muito embora o Ministério Publico Federal tenha formulado pedido de condenagdo a Unido,
para cumprimento de obrigagdo de fazer, no caso, do item “c” da inicial, de “adotar providéncias
necessarias para fiscalizar a implementagdo das obrigacdes”, “aplicando as sanc¢des cabiveis
administrativas, notadamente com o fito de prevenir, apurar e reprimir infracdes as normas de defesa do
consumidor”, em formular pretensdo indenizatéria, de se observar que, tendo havido a constatacdo da
omissao ou defeito na atuagdo do ente estatal, ndo sendo possivel, no caso, em face, inclusive, do Termo
de Ajustamento de Conduta, que a Unido Federal, no caso concreto, aja, onde ndo agiu, quando instada,
plenamente possivel a condenacgdo da Unido Federal a reparacéo por danos morais coletivos, pela atuacéo
negligente, em causa que afeta, essencialmente, a coletividade.

No caso, efetivamente, é possivel falar-se, quanto a omisséo estatal, no dever de indenizacéo
por dano moral coletivo, previsto no artigo 13, da Lei n® 7347/85, eis que, Independentemente do nimero
de pessoas concretamente atingidas pela lesdo em certo periodo, houve, pelo ato reprovavel omissivo,
afetacdo, de forma inescusavel e intoleravel dos valores e interesses coletivos fundamentais,
observando-se que a condenagdo em danos morais coletivos tem natureza eminentemente sancionatoria,
com parcela pecuniéria arbitrada em prol de um fundo criado pelo art. 13 da LACP — “fluid recovery”.

Nesse sentido, o E. Superior Tribunal de Justica:

RECURSO ESPECIAL. ACAO CIVIL PUBLICA. DANO MORAL COLETIVO. DIREITOS
INDIVIDUAIS HOMOGENEOS. IMPOSSIBILIDADE. 1. O dano moral coletivo é aferivel in re
ipsa, ou seja, sua configuracdo decorre da mera constatagdo da pratica de conduta ilicita
que, de maneira injusta e intoleravel, viole direitos de conteludo extrapatrimonial da
coletividade, revelando-se despicienda a demonstragado de prejuizos concretos ou de efetivo
abalo moral. Precedentes. 2. Independentemente do nimero de pessoas concretamente
atingidas pela lesdo em certo periodo, o dano moral coletivo deve ser ignobil e significativo,
afetando de forma inescusavel e intoleravel os valores e interesses coletivos fundamentais. 3. O
dano moral coletivo é essencialmente transindividual, de natureza coletiva tipica, tendo
como destinacdo os interesses difusos e coletivos, ndo se compatibilizando com a tutela de
direitos individuais homogéneos. 4. A condenacdo em danos morais coletivos tem natureza
eminentemente sancionatoria, com parcela pecuniéria arbitrada em prol de um fundo criado
pelo art. 13 da LACP - fluid recovery - , ao passo que 0s danos morais individuais
homogéneos, em que os valores destinam-se as vitimas, buscam uma condenagéo genérica,
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seguindo para posterior liquidagdo prevista nos arts. 97 a 100 do CDC. 5. Recurso especial a
gue se nega provimento (STJ, Respe n° 1.610.821/RJ, Relator: Ministro Luis Felipe Salomao, DJE:

Com efeito, a concepcao objetiva do dano moral coletivo é a de ser uma "leséo intoleravel a
direitos transindividuais titularizados por uma determinada coletividade, desvinculando-se, pois, a sua
configuracdo da obrigatoria presenca e constatacdo de qualquer elemento referido a efeitos negativos,
préprios da esfera da subjetividade, que venham a ser eventualmente apreendidos no plano coletivo
(sentimento de desapreco; diminuicdo da estima; sensacao de desvalor, de repulsa, de inferioridade, de
menosprezo etc”. (MEDEIROS NETO, Xisto Tiago de. Dano moral coletivo. 2. ed. S&o Paulo: LTr, 2007,
p.136).

Saliente-se, por oportuno, que, "mesmo ndo detendo personalidade — nos moldes classicos
concebidos pela teoria do Direito -, as coletividades de pessoas possuem valores e um patrimonio ideal que
gozam de protecdo no ambito do sistema juridico [...] E 0 que se verifica, por exemplo, conforme antes
externado, em relac@o ao direito a preservacdo do meio ambiente sadio, a conservacao do patrimodnio
historico e cultural, a garantia da moralidade publica, ao equilibrio e equidade nas relagdes de consumo, a
transparéncia e a honestidade nas manifestacdes publicitarias, a justica e boa-fé nas relacdes de trabalho,
a nao-discriminagdo das minorias, ao respeito as diferencas de género, raga e religido, a consideracao e
protecdo aos grupos de pessoas portadoras de deficiéncia, de criangcas e adolescentes e de idosos. Esses
destacados interesses, protegidos pelo ordenamento juridico, inegavelmente, inserem-se na Orbita dos
valores extrapatrimoniais reconhecidos a uma coletividade. E, sendo assim, qualquer lesdo injusta a eles
infligida, dada a sua induvidosa relevancia social, faz desencadear a reagdo do ordenamento juridico, no
plano da responsabilizagdo, mediante a forma especifica de reparagdo do dano observado" (MEDEIROS
NETO, Xisto Tiago de, op.cit., pp. 127-128) .

Destarte, o dano moral coletivo é aferivel in re ipsa, ou seja, sua configuracéo decorre da mera
constatacdo da pratica de conduta ilicita que, de maneira injusta e intoleravel, viole direitos de contetdo
extrapatrimonial da coletividade, revelando-se despicienda a demonstra¢do de prejuizos concretos ou de
efetivo abalo moral.

Nesse sentido:

AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. PROCESSUAL CIVIL.
CONSUMIDOR. ACAO CIVIL PUBLICA. IMPOSICAO DE CLAUSULA DE ARBITRAGEM EM
CONTRATOS FIRMADOS ENTRE FORNECEDORES DE BENS IMOVEIS E CONSUMIDORES.
DANO MORAL COLETIVO NAO CONFIGURAGCAO. AGRAVO INTERNO DESPROVIDO. 1. "A
condenacdo em reparar o dano moral coletivo visa punir e inibir a injusta lesdo da esfera
moral de uma coletividade, preservando, em ultima ratio, seus valores primordiais. Assim, o
reconhecimento de dano moral coletivo deve se limitar as hipéteses em que configurada
grave ofensa & moralidade publica, sob pena de sua banaliza¢do, tornando-se, somente,
mais um custo para as sociedades empresarias, a ser repassado aos consumidores" (REsp
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1.303.014/RS, Quarta Turma, Relator para ac6rddo o Ministro Raul Aradjo, julgado em
18/12/2014 e publicado no DJe de 26/5/2015). 2. O dano moral coletivo é aferivel in re ipsa,
dispensando, portanto, a demonstracdo de prejuizos concretos, mas somente se configura se
houver grave ofensa a moralidade publica, causando lesdo a valores fundamentais da sociedade e
transbordando da justica e da tolerabilidade. [...] 6. Agravo interno a que se nega provimento.
(Agint no AREsp 100.405/GO, Rel. Ministro RAUL ARAUJO, QUARTA TURMA, julgado em
16/10/2018, DJe 19/10/2018)

Forte nessas consideracdes, e diante da conduta omissiva da Unido Federal, do potencial
lesivo da ofensa (milhares de usuarios do sistema operacional windows 10), o tempo de implementagéo e
adocao de providéncias (o sistema operacional foi criado e distribuido no ano de 2015), sendo que o
“Termo de Ajustamento de Conduta” foi celebrado somente apds o ajuizamento da agéo, em 2018, com a
provavel potencialidade lesiva a indmeros consumidores, que, ou ndo puderam impedir a coleta de dados
pessoais, ou simplesmente, por se sentirem desprotegidos, simplesmente “ignoraram” tdo grave ocorréncia,
ficando desprotegidos, de rigor a fixagdo dos danos morais, em favor do Fundo de Direitos Difusos, previsto
na Lei de Acao Civil Pablica (Lei n°® 7347/85), em seu artigo 13, que assim dispde:

Art. 13. Havendo condenac¢édo em dinheiro, a indenizagéo pelo dano causado revertera a
um fundo gerido por um Conselho Federal ou por Conselhos Estaduais de que
participardo necessariamente o Ministério Publico e representantes da comunidade,
sendo seus recursos destinados a reconstituicdo dos bens lesados.

Assim, considerando o carater sancionatério da condenagdo, com o intuito de prevenir
eventual continuidade da conduta omissiva, em casos futuros, bem como, o dano causado, notadamente
diante dos seus reflexos na coletividade dos consumidores lesados, e que a indenizagdo deve permitir aos
lesados, no caso, por meio do fundo de direitos difusos, realizar atos voltados a melhoria do bem lesado
(intimidade, privacidade, etc), mas, considerando, por fim, que o valor a ser pago recaira sobre os préprios
cofres publicos — pagos, em Ultima instancia, pela propria massa de contribuintes/cidadaos, e, considerando
as balizas jurisprudenciais para casos semelhantes, notadamente, destaca o Juizo, o Respe n°
1.152.541/RS, que pondera que deva levar-se em contra o binémio: interesse juridico lesado e
circunstancias do caso concreto, verbis:

RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. DANO MORAL. INSCRICAO INDEVIDA
EM CADASTRO RESTRITIVO DE CREDITO. QUANTUM INDENIZATORIO. DIVERGENCIA
JURISPRUDENCIAL. CRITERIOS DE ARBITRAMENTO EQUITATIVO PELO JUIZ. METODO
BIFASICO. VALORIZACAO DO INTERESSE JURIDICO LESADO E DAS CIRCUNSTANCIAS
DO CASO. 1. Discusséao restrita a quantificacdo da indenizacao por dano moral sofrido pelo
devedor por auséncia de notificacéo prévia antes de sua inclusdo em cadastro restritivo de crédito
(SPC). 2. Indenizagéo arbitrada pelo tribunal de origem em R$ 300,00 (trezentos reais). 3. Dissidio
jurisprudencial caracterizado com os precedentes das duas turmas integrantes da Segunda Seccao
do STJ. 4. Elevagdo do valor da indeni zacdo por dano moral na linha dos precedentes desta
Corte, considerando as duas etapas que devem ser percorridas para esse arbitramento. 5. Na
primeira etapa, deve-se estabelecer um valor basico para a indenizagdo, considerando o interesse
juridico lesado, com base em grupo de precedentes jurisprudenciais que apreciaram casos
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semelhantes. 6. Na segunda etapa, devem ser consideradas as circunstancias do caso, para
fixacdo definitiva do valor da indenizacdo, atendendo a determinagdo legal de arbitramento
equitativo pelo juiz. 7. Aplicagdo analégica do enunciado normativo do paragrafo Unico do art. 953
do CC/2002. 8. Arbitramento do valor definitivo da indenizagdo, no caso concreto, no montante
aproximado de vinte salarios minimos no dia da sesséo de julgamento, com atualizagdo monetéria
a partir dessa data (Sumula 362/STJ). 9. Doutrina e jurisprudéncia acerca do tema. 10. RECURSO
ESPECIAL PROVIDO (Relator: Ministro Paulo de Tarso Sanseverino, DJE 13/09/2011).

RECURSO ESPECIAL. CONSUMIDOR. TEMPO DE ATENDIMENTO PRESENCIAL EM
AGENCIAS BANCARIAS. DEVER DE QUALIDADE, SEGURANCA, DURABILIDADE E
DESEMPENHO. ART. 4°, II, “D”, DO CDC. FUNCAO SOCIAL DA ATIVIDADE PRODUTIVA.
MAXIMO APROVEITAMENTO DOS RECURSOS PRODUTIVOS. TEORIA DO DESVIO
PRODUTIVO DO CONSUMIDOR. DANO MORAL COLETIVO. OFENSA INJUSTA E
INTOLERAVEL. VALORES ESSENCIAIS DA SOCIEDADE. FUNCOES. PUNITIVA,
REPRESSIVA E REDISTRIBUTIVA. O dano moral coletivo é espécie autbnoma de dano que
esta relacionada a integridade psico-fisica da coletividade, bem de natureza estritamente
transindividual e que, portanto, ndo se identifica com aqueles tradicionais atributos da pessoa
humana (dor, sofrimento ou abalo psiquico), amparados pelos danos morais individuais. No
dano moral coletivo, a fungéo punitiva — sancionamento exemplar ao ofensor — é, aliada
ao carater preventivo — de inibicao da reiteracdo da pratica ilicita — e ao principio da
vedacao do enriquecimento ilicito do agente, a fim de que o eventual proveito
patrimonial obtido com a préatica do ato irregular seja revertido em favor da sociedade.
Na hipétese concreta, a instituicdo financeira recorrida optou por ndo adequar seu servigco aos
padrdes de qualidade previstos em lei municipal e federal, impondo a sociedade o desperdicio
de tempo Util e acarretando violacdo injusta e intoleravel ao interesse social de méaximo
aproveitamento dos recursos produtivos, o que é suficiente para a configuragcao do dano moral
coletivo. Recurso especial provido. (REsp 1737412/SE, Rel. Ministra NANCY ANDRIGHI,
TERCEIRA TURMA, julgado em 05/02/2019, DJe 08/02/2019)

E:

PROCESSUAL CIVIL E ADMINISTRATIVO. AGRAVO INTERNO NO AGRAVO EM
RECURSO ESPECIAL. ACAO CIVIL PUBLICA. ENERGIA ELETRICA. SUSCITADA
AUSENCIA DE COMPROVACAO DOS DANOS MORAIS COLETIVOS, DA CONDUTA OU
DO NEXO CAUSAL. INVERSAO DO JULGADO. REEXAME DO CONJUNTO
FATICO-PROBATORIO. INVIABILIDADE. VALOR DA INDENIZACAO, FIXADO EM R$
50.000,00, QUE NAO SE AFIGURA EXCESSIVO OU DESPROPORCIONAL. VERIFICACAO
DE OFENSA A NORMAS INFRALEGAIS. NAO CABIMENTO, EM SEDE DE RECURSO
ESPECIAL. AGRAVO INTERNO DA AUTARQUIA FEDERAL A QUE SE NEGA
PROVIMENTO. O valor da indenizacdo por danos morais somente comporta reducgéo,
em sede de Recurso Especial, quando exorbitante ou desproporcional, o que néao
aconteceu no presente caso, em que o montante de R$ 50.000,00 se mostra adequado
diante da lesdo aos consumidores indicada pelo acordao recorrido. Agravo Interno da
Autarquia Federal a que se nega provimento. (Agint no AREsp 854.214/SP, Rel. Ministro
NAPOLEAO NUNES MAIA FILHO, PRIMEIRA TURMA, julgado em 03/06/2019, DJe
06/06/2019
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Forte nessas consideragdes, fixa o Juizo o valor dos danos morais, devidos pela Unido
Federal, em favor do Fundo de Direitos Difusos, previsto no artigo 13, da Lei n° 7347/85, no importe de R$
100.000,00 (cem mil reais), a ser atualizado, com juros e correcdo monetdria, a partir da presente deciséo.

DISPOSITIVO

Ante o exposto, JULGO PARCIALMENTE PROCEDENTE a presente Ac¢édo Civil Publica,
movida pelo Ministério Publico Federal, em face da Unido Federal, para o fim de reconhecer a omisséo
da Unido Federal em apurar e reprimir infragbes as normas de defesa do consumidor, apuradas no
Inquérito Civil n° 1.34.001.004824/2016-81, atinentes a empresa Microsoft Informatica Ltda, pela
colocacdo no mercado, no ano de 2015, da licenca de uso do Sistema Operacional Windows 10, em
diversas versdes, para uso em computadores pessoais e profissionais, com violacdo a privacidade e
intimidade dos consumidores.

Por consequéncia, condeno a UNIAO FEDERAL ao pagamento de danos morais coletivos, em
favor do Fundo de Direitos Difusos — artigo 13, da Lei n°® 7347/85- no valor que arbitro em R$ 100.000,00
(cem mil reais), valor a ser atualizado, com juros e corre¢cao monetdria, nos termos do Manual de Célculos
da Justica Federal, a partir da presente decisao.

Honorarios sucumbenciais:

N&o obstante a sucumbéncia parcial da Unido Federal, observo que, nos termos do artigo
128, 82°, inciso Il, “a”, da Constituicdo Federal, é vedado ao Ministério Publico “receber, a qualquer titulo e
sob qualquer pretexto, honorarios, percentagens ou custas processuais”.

Nesse sentido:

“HONORARIOS ADVOCATICIOS - AGAO CIVIL PUBLICA - MINISTERIO PUBLICO. Longe fica de
vulnerar o inciso Il, do § 5° do artigo 128 da Constituicdo Federal pronunciamento judicial no sentido
de ndo se mostrarem devidos honorarios advocaticios em acéo civil publica ajuizada pelo Ministério
Publico e julgada procedente considerada a articulagdo de a verba ser recolhida a Fazenda Publica”
(RE 428.324, Rel. Min. Marco Aurélio, Primeira Turma, Dje 5.11.2009).

No sentido, igualmente, de ndo serem cabiveis honorarios advocaticios em favor do
Ministério Publico em Acdo Civil Publica, os seguintes precedentes: Agint no REsp 1.736.894/ES,
Rel.Ministro Mauro Campbell Marques, Segunda Turma, DJE 10/09/2018; Respe n.1.626.443/RJ, Rel.
Ministro Francisco Falcdo, Segunda Turma, DJE 27/08/2018; AGRg no ARESp 197.740/RJ, Rel.Ministro
Sergio Kukina, Primeira Turma, DJE 30/08/2017; Respe 1.447.031/RJ, Rel.Ministro Herman Benjamin,
Segunda Turma, DJE 22/02/2017.

Sentenca sujeita a reexame necessario, por forca da aplicacéo analdgica do disposto
no artigo 19, da Lei n° 4.771/65.
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P.R.L

Séao Paulo, 02 de dezembro de 2021.

CRISTIANE FARIAS RODRIGUES DOS SANTOS

Juiza Federal
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